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1 Einfihrung: Was ist Kryptologie

Die Wissenschaft von den Geheimschriften
Seit es Sprache gibt, gibt es vertrauliche Mitteilungen.

Ich liebe dich
—

Romeo Julia

Abhdrsicherheit: Chiffrieren
Integritat: Unversehrtheit und Unverénderbarkeit

Authenzitat: Gewissheit ber den Ursprung

=

Anonymitat

1.1 Sichere Ubermittlung einer Nachricht

1. Personlich oder durch einen vertrauenswiurdigen Boten (,Der Kurier der
Kaiserin®)

2. Existenz verheimlichen, zum Beispiel durch

e Unsichtbare Tinte (Karl May)
e \erstecken in grofRerem Text oder im Bild (Steganographie)

3. Verschlisseln!
Ubermittlung tiber einen an sich unsicheren Kanal, aber so ,chiffriert*, dass
niemand Unbefugter sie ,dechiffrieren* kann.

Kryptologie war die Domane des Militars. Nur dort gab es ausreichend Mo-
tivation und vor allem auch (finanzielle) Mittel, um die damaligen Chiffrierma-
schinen zu entwickeln (,Enigma*). Dies trieb auch die Entwicklung der digitalen
Computer an.

1.2 Vorteil der Kryptologie

Kryptologie ist Mathematik, und damit kann man Ding@wveisenzum Beispiel,
dass eine Methode eine gewisse Sicherheit bietet. (im Idealfall).



2 Historische, Einfaches und Grundlagen

2.1 Terminologie

o Klartext: abcdef...

Geheimtext (Kryptogramm): ABCDEF...

Chiffrieren

Dechiffrieren

e Alphabet
—{a,...,z}
- {1,...,26}
- {0,...,25}
- {071}

— {(a1,...,a64)|a; € {0,1}}

2.2 Die Skytala von Sparta

Vor 2500 Jahren benutzte die Regierung von Sparta die sogenannte Skytala: das
waren zwei Zylinder mit genau gleichem Umfang. Der Absender einer Botschaft
wickelte ein schmales Band aus Pergament spiralférmig darum und schrieb dann
der Lange nach die Nachricht darauf. Nur wenn der Empfanger einen Zylinder
mit gleichem Umfang hatte, konnte er die Nachricht lesen.

Praktisch bedeutet das, dass der Text spaltenweise in einer bestimmten Anzahl
von Zeilen aufgeschrieben wird (Transpositionschiffre).

2.3 Verschiebechiffren: Caesar

Die von Casar benutzte Chiffre erhalt man, indem man unter das Klartextalphabet
das Geheimtextalphabet schreibt, aberain$tellen nach rechts (oder utrtel-

len nach links) verschoben:
Klartext: abcdefghijklmnopgrstuvwxyz
Geheimtext DEFGHIJKLMNOPQRSTUVWXYZABC



2.4 Algorithmus und Schlissel

Chiffrieralgorithmus: Methode, ,wie*.
Schlissel beschreibt wie der Algorithmus verwendet wird.

Algorithmus kann nicht geheim gehalten werden (,,Chiffriermaschine®), das
heisst, die Sicherheit beruht auf der Geheimhaltung des Schliussels.

Statt der sicherer Ubermittlung einer oder mehrerer geheimer Nachrichten ist
die sichere Ubermittlung des Schliissels notwendig. Vorteil: der Schlussel ist kiir-
zer und muss nur einmal Ubermittelt werden, zum Beispiel rigendwann vorher
(,Reitender Bote").

Wichtige Alternative: Public Key Systeme

Aber: es ist notig, den Schlissel sicher aufzubewahren.

2.5 Kryptoanalyse der Caesar-Chiffre

Wie kann ich eine verschlisselte Nachricht ,knacken“?
Angenommen, ich weiss oder vermute, es handelt sich um eine Verschiebe-
chiffre.

Methode 1 Systematische Schlisselsuche (Exhaustive Key Search)
Ich probiere alle Mdglichekeiten durch (bei Verschiebechiffre maxiztial
bei k verschiedenen maoglichen Schlisseln maximsérsuche, im Durch-
schnitk /2.

Methode 2 Statistische Analyse: Haufigkeit der Buchstaben

2.6 Monoalphabetische Chiffrierungen

Eine Chiffrierung heisstnonoalphabetischwenn jeder Buchstabe des Alphabets
stets zu demselben Geheimtextbuchstaben chiffriert wird.

(Beispiel)

Jeder monoalphabetischen Chiffre entspricht eine Permutation der Buchstaben
des Alphabets und umgekehrt. es gibt also insgegémt 4 - 106 davon.

2.7 Mathematischer Exkurs: Modulare Arithmetik

Rechne modulo 26: wir teilen jede Zahl durch 26 wie in der Grundschule:
1:26=0Rest1

25 :26 = 0 Rest 25
26 :26 =1RestO



Buchstabe Haufigkeit| Buchstabe Haufigkeit
a 6,51% n 9,78%
b 1,89% o] 2,51%
c 3.06% p 0,79%
d 5,08% q 0,02%
e 17,40% r 7,00%
f 1,66% S 7,27%
g 3,01% t 6,15%
h 4,76% u 4,35%
[ 7,55% % 0,67%
j 0,27% w 1,89%
k 1,21% X 0,03%
I 3,44% y 0,04%
m 2,53% z 1,13%

Tabelle 1: Haufigkeiten der Buchstaben der deutschen Sprache

Gruppe Gesamthaufigkeit
e,n 27,18%
I,s,ra,t 34,48%
d,h,u,l,c,g,m,o0,b,w,fk,z 36,52%
[SAVARYA' e 1,82 %

Tabelle 2: Buchstabengruppen

32:26=1Rest6
und betrachten nur den Rest. Wir schreiben:

32=6 (mod 26)
26 =60 (mod 26)

Allgemein;
p=¢q (mod 26) = p — ¢ ist durch26 teilbar

Grundrechenarten gelten, Vorsicht bei Division!

2.8 Tauschchiffren

Wir ordnen jedem Buchstaben eine Zahl zu:

a — 1
b — 2
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y — 25
z — 0
Eine Verschiebechiffre entsteht durch Addition einer Zaimodulo26 (ndmlich
wenn ich unt Stellen verschiebe).
(Beispiel)
Beim Dechiffrieren ziehe ichh ab (modulo26) oder addier6 — ¢ (modulo
26).
Wenn ich addieren kann, kann ich auch multiplizieren, zum beispiekmal
abcdef...
DFHJL..
Dies ist nicht eindeutig (weit6 durch2 teilbar ist), analog bei mal3:
abcdef...
MZMZM Z.
Bei mal3:
abcdef...
CFILOR..
Es geht also bei Multiplikation mit Zahlen, die teiler fremd2usind:

1,3,5,7,9,11,15,17,19, 21, 23,25

Es gibt alsal 2 dieserMultiplikativen Chiffren

Durch Kombination mit der Verschiebechiffre ergibt sich die Tasuschchiffre:
multipliziere mits, addieret.

Tauschchiffre:

Schlissel Ein paar(s, t) von natirlichen Zahler: 26, s teilerfremd zW26.
Chiffre Seis’ eine Zahl, fur die gilts - s =1 (mod 26), das heisst’ = 1/s
(mod 26).

r — x-s+t (mod 26)
y — (y—t)-s (mod 26)

Es gibt26 - 12 = 312 Tauschchiffren.

2.9 Schlusselwortchiffre

e Schlissel: Ein Wort. Doppelt vorkommende Buchstaben werden beim zwei-
ten oder spateren Auftreten entfernt. Das Wort wird als Anfang des Ge-
heimtextalphabets benutzt, dieses wird mit dem restlichen Buchstaben des
Alphabets aufgefiillt.



e Chiffrieren/Dechiffrieren: wie gehabt

2.10 Kryptoanalyse

Prinzip von Kerkhoffs:
Die Sicherheit eines Kryptosystem darf nicht von der Geheimhaltung des Algo-
rithmus abh&ngen; sie berumir auf der Geheimhaltung des Schlussels.

Maogliche Attacken:

Known ciphertext attack Der Angreifer kennt (oder hért ab) ein Stiick Geheim-
text. Davon kann man immer ausgehen.

Known plaintext attack Der Angreifer kennt ein Stick Klartext und das dazu-
gehorige Stuck Geheimtext. Kommt durchaus vor.

Chosen plaintext attack Der Angreifer hat Zugang zum Verschlisselungsalgo-
rithmus und kann selbst gewéhlte Stiicke Klartext verschlisseln, zum Bei-
spiel, wenn er Zugang zu der Verschlisselungsmaschine hat.

Das Knacken einer monoalphabetischen Chiffrierung einer natirlichen Spra-
che @6 Buchstaben) einfach durch die Attacke mit bekanntem Geheimtext, und
zwar mittels statistischer Analyse der Buchstabenh&aufigkeit und der Bigramm-
haufigkeit.

Bigramm | H&aufigkeit | Bigramm | Haufigkeit
en 3,88% nd 1,99%
er 3,75% ei 1,88%
ch 2,75% ie 1,79%
te 2,66% in 1,67%
de 2,00% es 1,52%

Tabelle 3: Die haufigsten Bigramme im Deutschen

2.11 Moderne Monoalphabetische Chiffrierungen

DES Alphabet:64-bit Strings, Schlissefi6-bit Strings.
(1999: Wollstéandige SchlisselsucheihStunden!).

3DES DES mitk;, dann mitk; *, dann wieder mik;. Der Schliissel ist alsbl2
bit lang.

AES Schlissel 128/256 bit.



2.12 \Verschleierung der Haufigkeiten

Man sorgt dafur, dass die Geheimtextzeichen alle mit der gleichen Haufigkeit auf-
treten. Bei dehomophonerChiffre werden einem Klartextzeichen mehrere Ge-
heimtextzeichen zugeordnet, und zwar

e kommt jedes Geheimtextzeichen dabei nur einaml vor (sonst wére die De-
chiffrierung nicht eindeutig), und

e wird die Verteilung so gewahlt, dass alle Geheimtextzeichen gleich héaufig
vorkommen.

Beispiel: den Buchstaben a,...,z werden die Zali@n.. 99 zugeordnet, und
zwar nach folgender Vorschrift:
Beim Chiffrieren wéahlt man zuféllig eines der zugehdrigen Zeichen aus.

Buchstabe  Zugeordnete Zeichen | Buchstabe Zugeordnete Zeichen

a 1021525971 n 3035436263
6768727779

b 2034 o] 02 05 82

c 28 06 80 p 31

d 04 197081 87 q 25

e 0918 333840425354 55 r 173651697478 83

60 66 75 85 86 92 93 99

f 0041 S 1526 4556 6173 96

g 08 12 97 t 133290919598

h 07 24 47 89 u 290158

[ 14 39 46 50 65 76 88 94 v 37

] 57 w 22

k 23 X 44

I 16 03 84 y 48

m 27 11 49 z 64

Tabelle 4: Eine homophone Chiffre

2.13 Die Vigenere-Chiffre

Blaise der Vigenére (1523-1596) machte die Vigenére-Verschlisselung im Jahre
1586 bekannt. Man benutzt verschiedene monoalphabetische Chiffrierungen im
Wechsel. Die Idee ist dlter, ahnliche Chiffrierungen wurden schon von anderen im
16. Jhd. verdffentlicht.



Es handelt sich um eine periodiscpelyalphabetisch&hiffrierung. Bei ei-
ner polyalphabetischen Chiffrierung wird ein Klartextbuchstaibat jedesmal zu
demselben Geheimtextbuchstaben verschlisselt, aber nattrlich nicht wollkurlich.
Die Dechiffrierung musgindeutigsein.

Monoalphabetische Chiffre Jeder Buchstabe des Klartextalphabets wird durch
genau einen Buchstaben des Geheimtextalphabets ersetzt.

Homophone Chiffre Jedem Buchstaben des Klartextalphabets wird zuféllig ein
Buchstabe aus einer entsprechenden Gruppe von Buchstaben des Geheim-
textalphabets zugeordnet.

Polygram-Chiffre Ganze Buchstabenblocke des Klartextalphabets werden ge-
meinsam verschlusselt, zum Beispiel aba zu RTQ.

Polyalphabetische Chiffre besteht aus mehreren monoalphabetischen Chiffren,
die nach jedem Buchstaben des Klartextes gewechselt werden (Enigma).
Kodnnen heutzutage ziemlich einfach gebrochen werden (Computer).

Warum die doch schon angestaubte Vigenere-Chiffre?

e Prototyp fir viele noch heute benutzte Algorithmen (WordPerfect)
¢ Wichtig als Beispiel

o Kryptoanalyse: Kasiski-Test und Friedman-Test

Verschlisselung:
Klartext: fachhochschulebingen
Schlisselwort: BLAU
BLAUBLAUBLAUBLAUBLAU
fachhochschulebingen
Fur jeden Klartextbuchstaben nehmen wir den dariiberstehenden Buchstaben des
Schlisselworts. Dieser bestimmt die Zeile, mit der der Klartextbuchstabe ver-
schlusselt wird.
f: B : Zeile die mit B beginnt, Spalte f, ergibt G
a:L:ergibtL
c:A:ergibtC
h:U:ergibtB
USW.
Schlusselwort: BLAUBLAUBLAUBLAUBLAU
Klartext: fachhochschulebingen
Geheimtext: GLCB...
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Tabelle 5: Vigenére-Quadrat



Dechiffrieren: Nimm den SchlUsselwortbuchstaben, der Uber dem Geheimtext-
buchstaben steht, dann nimm die Zeile die mit diesem Schliisselwortbuchstaben
beginnt. Gehe in dieser Zeile, vom Geheimtextbuchstaben ausgehend nach oben:
G : Zeile B, uber G steht f, usw.

2.14 Kryptoanalyse der Vigenere-Chiffre
2.14.1 Kasiski-Test

Wilhelm Kasiski (1805-1881)
Es gibt Perioden mit der Lange des Schliisselwortes.
Beispiel: Verschliusselung des Wortes ,ein‘:
Schlisselwort: BLAUBLAUBLAUBLAUBLAUBLAUBLAU
Klartext: ein..ein..ein..ein..ein..ein
Geheimtext: FTN..PIH..ECO..YJY..FTN..PIH
Es gibt also nud Moglichkeiten, ein Wort zu verschlisseln, weil das Schlussel-
wort 4 Buchstaben lang ist. Au3erdem gilt:
Wenn zwei Klartextfolgen einen Abstand haben, der ein Vielfaches der Lange des
Schlisselworts ist, dann sind die zugehdrigen Geheimtextfolgen gleich!

Kasiski-Test: Man suche Folgen aus gleichen Buchstaben im Geheimtext und
bestimme deren Abstand. Dieser ist (vermutlich) ein Vielfaches der Schltissel-
wortlange.

2.14.2 Der Friedman-Test

William Friedman, der grof3te Kryptologe aller Zeiten (1891-1969) entwickelte
diesen Test 1925.

Frage: Mit welcher Wahrscheinlichkeit besteht ein willkirlich aus dem Klartext
herausgegriffenes Buchstabenpaar aus gleichen Buchstaben?

Antwort: Koinzidenzindex.

Wir nehmen eine beliebige Folge von Buchstaben, Land®e Anzahl der a’s sei
ny,...,die der z's seiys. Daraus folgt, dass die Summe all dieser Zahlen gleich
ist. Die Wahrscheinlichkeit, bei zufalliger Auswahl zweier Buchstaben auf gleiche
zu treffen, ist

an(nl —1)
e

Dies ist der Friedmansche Koinzidenzindex.

Was nutzt uns das? Wenn wir wissen, wie oft die verschiedenen Buchstaben vor-
kommen, kdnnen wir diesen Index ausrechnen pSdie Wahrscheinlichkeit fur
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Buchstabe. Dann ist die der Koinzidenzindex:
26
1=p?
=1
Zwei Beispiele:

1. Deutsche Sprache, wir kennen die Wahrscheinlichkeiten. Dann ist laut Ta-
belle[2:1 = 0,0762.

2. Ein zufalliger Buchstabensalat. Dann sind alle= 1/26, und die Summe
ist

1
= — =~
% 0,0385

Allgemein kann man mit den entsprechenden mathematischen Methoden bewei-
sen, dass der Konizidenzindex um so groéf3er wird, je unregelmaliger der Text ist.
Der Wert1/26 ist das absolute Minimum.

Test fir monoalphabetische Chiffre: Wenn der Konizidenzindex ungéfans2,

dann ist der Text monoalphabetisch verschlisselt.

Test fur Vigenere-Chiffre: Wenn der Geheimtext die Langeat, und die Lange

des Schlisselwortdsist, dann ist der Konizidenzindex

0,0377n  0,0385n — 0,0762

I:
h(n—1)+ n—1

oder, nachh aufgelost:

0,0377n
I(n—1)—0,0385n + 0,0762
Mit diesen Methoden ist jede Vigenére-Chiffre leicht zu knacken. Durch diese
Tests kennen wir die Lange des Schlisselwortes. Denn die Buchstaben, die unter
dem gleichen Schlisselwortbuchstaben stehen, werden durch dieselbe monoal-
phabetische Chiffrierung verschlisselt. Also schaue ich mit alle Geheimtextbuch-
staben aus dieser Gruppe an und bestimme den haufigsten, der dann dem Klartext-
buchstaben e entspricht. Das mache ich fur alle Buchstaben des Schliisselwortes,
fertig!

h:

2.14.3 Auswege

Erster Ausweg: ich nehme ein sehr langes Schlusselwort, Beispiel den Text ei-
nes Buches. Problem: da das Schlisselwort aus Satzen der deutschen Sprache
besteht, lassen sich wieder statistische Methoden auf den Geheimtext anwenden
(Friedman).

Zweiter Ausweg: ich nehme ein Schliisselwort, das wieder sehr, sehr lang ist,
und aus zufallig gewurfelten Buchstaben besteht (Buchstabenwurm). Ein solches
System ist beweisbar sicher (perfekte Sicherheit).
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3 Ein bischen Formalismus: Chiffriersysteme

3.1 Chiffriersysteme

Bisher: Sender und Empféanger vereinbaggmenSchlissel, verschlisseln damit
einenKlartext. Das ist unrealistisch.

Chiffriersysteme: Menge von Klartexten, Geheimtexten, Schlisseln
Beispiele:

¢ Klartexte: Alle Biicher in der Bibliothek der FH Bingen
Chiffrierungen: Alle 312 affinen Chiffrierungen
Geheimtexte: alle, die sich aus Anwendung aler Chiffrierungen auf alle
Blcher ergeben

e Klartexte: alle lateinischen Ausdriicke in allen Asterix-Banden, Chiffrierun-
gen alle26 Caesar-Chiffrierungen und die dazugehdrigen Geheimtexte.

Wir haben also immer:

M Menge aller Klartexte
Menge aller Schlissel

C Menge aller Geheimtexte

Wir bezeichnen mitf den Verschlisselungsalgorithmus; die Spezialisierung auf
Schlissek mit f;. Die Abbildungen vorM in C nennen wir Transformationen;
die Menge aller Transformationdn

Wichtige Eigenschaften de.: Umkehrbarkeit: es gibf, ' mit

fi ' (fe(m)) = m,m e M

paragraphDefinition eines Chiffriersystems (Claude Shannon):
Ein (symmetrisches) Chiffriersystefhbesteht aus einer Men@dd von Klartex-
ten, einer endlichen Mendge von Geheimtexten und einer Mengevon umkehr-
baren Transformationen vavi in C.

Bemerkungen:

e \Verschiedene f kdnnen fir denselben Klartext den gleichen Geheimtext er-
geben.

e Aus der Umkehrbarkeit folgt, dass die Menlyg hochstens genauso viele
Elemente enthalten kann we: [M| < |C].
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3.2 Sicherheit eines Chiffriersystems

Was ist Sicherheit? Was ist perfekte Sicherheit?

Perfekte Sicherheit: Angreifer hat keine Chance, etwas uber das Chiffriersy-
stem zu lernen, das heisst Wahrscheinlichkeit Null.

Sei p ein Klartext, p(u) die Wahrscheinlichkeit, dass dieser Klartext vor-
kommt.
Beispiele:

¢ Klartexte sind Buchstaben des Textes eines deutschen Buches: die Haufig-
keitenp(y) sind die Buchstabenh&ufigkeiten in Tabglle 1.

¢ Klartexte sind Buchstabenpaare der Texte eines deutschen Buchp&: die
sind die Bigrammhaufigkeiten aus Tabglle 3

Die p(u) heissena-priori-Wahrscheinlichkeiteroder theoretischewahrschein-
lichkeiten.

Angreifer fangt Geheimtexj ab. Er kann (prinzipiell) alle Klartexte und alle
maoglichen Verschlisselungen durchgehen und analysieren, wie hoch die Wahr-
scheinlichkeit ist, dass von ;. kommt. Diese beobachteten oder a-posteriori-
Wahrscheinlichkeiten seigm, ().

Beispiele:

e Klartexte M Buchstaben des Textes eines deutschen Buches, Chiffierun-
gen alle26 Verschiebechiffren. Jeder Geheimtextbuchstabe hat die gleiche
Wahrscheinlichkeit, also ist fiir jedes p., (1) = p(u) fur alle p.

¢ Die Klartexte seien die ersten 100 Buchstaben einer jeden Seite des ersten
Bandes des grof3en Brockhali/| = Anzahl der Seiten des ersten Ban-
des. Chiffierungen alle6 Verschiebechiffren. Fur jeden Klartext ist seine
Wahrscheinlichkeit gleich /| M|, p, (1) ist entweder O oder 1.

Wenn fiir ein gewissep gilt: p,(x) > p(r), dann kommty mit hoher Wahr-
scheinlichkeit vom Klartext: her. Ist umgekehnp., (1) < p(x), SO kommty mit
hoher Wahrscheinlichkeit nicht vam In beiden Fallen hat der Angreifer etwas
gelernt.
Definition: Ein Chiffriersystent bietet perfekte Sicherheit, wenn fur jeden Ge-
heimtext gilt: p, (1) = p(r) fur alle Klartextey. (a-priori gleich a-posteriori
Warhscheinlichkeiten)
Verschiebechiffren sind perfekt, wenn sie nur einen Buchstaben verschlisseln!
Kriterien fur perfekte Systeme:

e 1. Kriterium: In einem perfekten SysteBikann jeder Klartext auf jeden
Geheimtext abgebildet werden.
Begrindung: sonst waren manche gef.) = 0.
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e 2. Kriterium: In einem perfekten Systeshgilt: |F| > |C| > |M].
Begrundung: Damit ein beliebiger Klartexin alle méglichen Geheimtexte
uberfuhrt werden kann, braucht man mindestens soviele Transformationen
wie mogliche Geheimtexte.

e 3. Kriterium: SeiS ein System mitF| = |C| = |M]|. Ferner gelte: Es gibt
zu jedem Klartexp; und zu jedem Geheimtextgenau eine Transformation,
die i in  Uberfiihrt. Dann is§ perfekt!

3.3 Das One-Time Pad, ein perfektes System

Wir betrachten folgendes Chiffriersystem:
¢ Klartexte: alle Buchstabenfolgen der Langer; . . . a,,.
e Schlissel: alle Buchstabenfolgen der Langé; . . . k,,.

e Geheimtexta; ® ki ...a, D k,.

&1@]{1...@71@]{71

Was bedeutet? Addition gemal3 Verschiebechiffre (Caesar), oder anders ausge-
drickt: Vigenére-Chiffre mit Schliisselwort . . . k,,.

Es gilt die erste Voraussetzung des 3. Kriteriums, déiip= |C| = |M]|.

2 Voraussetzung kann buchstabenweise Uberprft werden, also ist dieses System
perfekt.

Erfunden wurde diese®ne-Time-Pad 917 von Gilbert S. Vernam (1890-1960).
(Abreissblock!)

Heutzutage: bits statt Buchstaben, di@ind k; sind aus dem Alphab¢o, 1).
Als Regel nimmt man binare Addition,

0e60=0, 10=1, 0@l=1 1®1=0
Oder auch: exclusive-or (XOR).

Wichtig Alle moéglichen Schliissel missen gleich wahrscheinlich sein, deswegen
werden die Bits zufallig erzeugt.
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Problem Ubermittlung der Schliissel.

Losung Erzeugung der Schlusselbits gseudozufalligd-olge von Bits durch
einen Algorithmus

4 Block- und Stromchiffren

4.1 Was sind Blockchiffren?

Einfache Definition: Eine Blockchiffre verschliisselt immer ganze Worter, die alle
gleich lang sind, also Folgen der Langeon Buchstaben eines Alphabets.
Prazise Definition: Eine Blockchiffre hat als Menge der Klartexte und als
Menge der Geheimtexte die Menge aller Worter der Lamgder einem Alpha-
bet.
Beispiel: DES. Alphabet ist die Menge der Bjts 1), Lange ist64.

4.1.1 ECB-Modus (Electronic Code Book)

ECB: Der Klartext wird in Blocke der Lange (64) aufgeteilt. Ist der letzte Block
zu kurz wird er mit zufélligen Zeichen aufgefullt. Jeder Block wird mit einer ge-
gebenen Verschlisselungsfunktifrfmit einem Schlissél) verschlisselt:

Sei K; deri-te Klartextblock,G; deri-te Geheimtextblock, dann gilt:

Gy = [i(K)

Ki = firi(Gi)
......... K . K, Kipr  oreeeee
......... i e I
......... G . Gy e

Probleme:

e FUr einen gegebenen Schliussel wird derselbe Klartext immer zu demselben
Geheimtext kodiert.
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e Der Angreifer kann Teile der Nachricht nochmal senden.
Probleme der simplen Blockchiffre:

¢ Wenn der Geheimtext zu einem gegebenen Klartext gekannt ist, kann dieser
spezielle Block immer kodiert werden. Gefahr am gréf3ten zu Beginn und
Ende der Nachricht.

e Block Replay

4.1.2 CBC-Modus (Cipher Block Chaining)

CBC: Vor dem Chiffrieren eines Blockes wird dieser mit dem vorhergehenden
Geheimtextblock verkupft, tblicherweise mit bitweisem XOR. Zusétzlich wird
am Anfang ein zufalliger Block eingeflgt (1V, Initialization Vector):

Sei K; deri-te Klartextblock,GG; deri-te Geheimtextblock, dann gilt:

Gi = fi(K;®Gi)
K, = Gi-1® fi-1(Gy)

......... K; 4 K, Kiq veeveeres
| | |

......... fx fx I

......... Gl_l GZ Gz_l’_l R

Probleme:
e Anfligen von Blocks durch Angreifer
¢ Modifikation von Blocken duch Angreifer

e Sehr lange Nachrichten haben immer noch Muster
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4.1.3 CFB-Modus (Cipher Feedback Mode)

CFB: Das Ergebnis der Chiffrierung wird mit dem Klartext verkntpft und ergibt
so den Geheimtextblock. Auch hier wird ein I'#{) bendtigt.

Gi = filGio) @ K;
K, = Gi® fr-1(Gi-1)

......... K . K, Kipr  oreeeee
D fl\ /I\
| | |
Ir Ix Jr
_ | | S
......... GZ_l GZ Gl_j’_l [

4.1.4 OFB-Modus (Output Feedback Mode)

CFB: Derselbe Block wird mehrfach verschliisselt, das Ergbnis mit dem Klartext
verknupft (internal Feedback). Auch hier wird ein I¥) bendétigt.

S; = fk(si—l)
......... K, 4 K; K
fl\ fl\ fI\
— Jr g Ir Py Jr o
......... Gi_l GZ Gl+1
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4.2 Stromchiffren

Eine Stromchiffre codiert den Klartext zum Geheimtext Bit fur Bit. Dazu wird ein
sogenannter Schliisselstrom erzeugt: eine Folge von Bits.
Zur Sicherheit hangt der Schlisselstrom vom einem Schliissel ab.

Blockchiffren kdnnen als Stromchiffren verwendet werden. Da die zu ver-
schliisselnden Texte kirzer sind als ein Block, missen zusatzliche Verfahren an-
gewandt werden. Beispiel: CFB wird benutzt, um ein die Daten byteweise zu ko-
dieren (8-bit CFB). Die verwendete Blockchiffre arbeitet auf 64-bit-Blodken.

Schieberegister Schieberegister

EESEE=als EESEE=alEs

Ji Jr
| |
Byte ganzlinks | S; Byte ganz links | S;
k; (v 9i |— 9i N k;
L
Verschlisselung Entschliusselung
8-bit CFB

Zu Beginn wird das Schieberegister mit einem 1V gefullt. Dieser Block wird ver-
schlisselt und das Bytg ganz links (die erstefBits des verschlisselten Blocks)
per XOR mit einem Byte:; des Klartextes verknipft. Das Ergebiiswird ge-
sendet und aufRerdem in das rechte Ende des Schieberegisters eingefiigt, die vor-
handenen Bits werden umPostionen nach links bewegt. Das néchste Byte des
Klartextes wird in derselben Art und Weise verschlisselt. Beachte: Fir jedes Byte
klar- beziehungsweise Geheimtext wird ein komple@&Bit-Block verschlis-
selt.

Analog kann aucBB-Bit OFB zur Verschlisselung benutzt werden. Allerdings
zeigt die Kryptoanalyse, dass man OFB nur benutzen sollte, wenn die Blocklange
gleich der Blocklange des verwendeten Verschlisselungsalgorithmus ist.

IMan konnte auch 1-bit CFB benutzen, um bitweise zu kodieren, allerdings muss dann fiir
jedes Bit ein 64-bit-Block chiffriert werden.
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Schieberegister Schieberegister

ESSSSSaN ESSSSSaN

Ji fr
| :
Byte ganzlinks | S; Byte ganzlinks | S;
k; (Y 9i 9i Y k;
Verschlisselung Entschlisselung
8-bit OFB

5 DESundAES

5.1

Geschichte des Data Encryption Standard

NBS 1973: Offentlicher Aufruf fiir Vorschlage fur einen kryptografischen
Standardalgorithmus. Resonanz grol3, aber wenig Expertise.

NBS 1974: Neuer Aufruf. Ein vielversprechender Kandidat von IBM, basie-
rend auf einem den friihen 1970ern entwickelten ein Algorithmus namens
Lucifer. Mit Hilfe der NSA wurde daraus:

17.3.1975: Veroffentlichung der Details und Aufruf zum Kommentar: grof3e
Resonanz.

1976: Zwei Workshops uber die Mathematik des Algorithmus und tber die
Moglichkeit, den Schlissel langer zu machen. lively®.

23.11.1976: Amerikanischer Standard, der fur alle kritische, aber nicht als
geheim klassifizierte Regierungskommunikation genutzt werden durfte.

15.1.1977: Veroffentlichung der offiziellen Beschreibung fur DES.
Wahrscheinlich ein Missverstdndnis zwischen NBS und NSA.

In den folgenden zehn Jahren wurde DES von vielen Organisationen zum
kryptografischen Standard gemacht, zum Beispiel von der American Ban-
kers Association, ISO, Autralischer Bank-Standard.

20



e DES als Standard muss alle funf Jahre neu evaluiert und bestatigt werden.
1983 ging das einfach so durch. 1987 wollte die NSA (zustandig durch
ein von Ronald Reagan unterzeichnete Direktive) nicht wieder zertifizie-
ren. Das kam nicht gut, besonders in der Finanzwelt, und so wurde nach
langerer Diskussion DES bis 1992 zertifiziert, angeblich zum letzten Mal.

1992 gab es immer noch keine Alternative. Zwar waren sich alle einig, dass
DES nicht mehr den heutigen Anforderungen entsprach, aber der Algorith-
mus wurde fur weitere funf Jahre zertifiziert.

e Im Herbst 2000 wurde AES, der Advanced Encryption Standard von NIST
veroffentlicht. Ab 26.5.2002 muss AES statt DES fur kritische, nicht als
geheim klassifizierte Informationen benutzt werden.

e AES ist wieder das Ergebnis eines Aufrufs, bei dem diesmal mehrere Algo-
rithmen eingereicht wurden. Zur allgemeinen Uberraschung schaffte es der
europaische Vorschlag Rijndael.

e Ein guter Uberblicksartikel ist hier.

5.2 Der DES-Algorithmus

DES ist ein Blockchiffre, die Blocke vosu Bits verschlisselt, unter Verwendung
eines56 Bit langen Schlussels. Der fundamentale Block von DES ist eine Substi-
tution, gefolgt von einer Permutation, abhangig von einem Schliissel. Dies nennt
man eineRundedes Algorithmus. DES hd6 Runden, jede davon arbeitet in glei-
cher Weise. Die arithmetischen und logischen Operationen sind so gewahlt, dass
mit der Hardware der 70er leicht zu implementieren waren. Zu Beginn des Algo-
rithmus steht eine Anfangspermutation (Initial Permutation (IP)pd@&its. Nach

der Anfangspermutation wird der Block in zwei Halften zw3je Bit aufgeteilt.

Dann kommern 6 identische Operationefy in denen die Daten mit dem Schlus-

sel kombiniert werden. Dies geschieht durch Bildung ¥6rRundenschlisseln

K; aus dem Schlissél

L; = R,
Ri = Li1& f(Ri-1,K;)

Danach werden die beide Bit langen Blocke zusammengefasst, und die Um-
kehrung der Anfangspermutation ausgefuhrt.
5.2.1 Anfangspermutation

Diese Permutation ist immer dieselbe und hat keinen Einfluss auf die Sicherheit
der Verschlisselung. Vermutlich sollte damit das LadentdeBit lange Blocks
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input
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inverse
e permutation
output
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Abbildung 1: DES
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in einen DES-Chip leichter gemacht werden, indem man ein Byte grosse Stiicke
ladt.

58 50 42 34 26 18 10 2 60 52 44 36 28 20 12
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15

~N W oA

Tabelle 6: Anfangspermutation (IP)

5.2.2 Erzeugen der Rundenschlussel

Zunachst wird de64-Bit DES-Schlissel aui6 Bitreduziert, indem in einer Per-
mutation jedes achte Bit weggelassen wird (Paritatsbit). Dann wird der entstehen-

57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4

Tabelle 7: DES: Schlisselpermutation

de Schlissel in zwei Halften &8 Bit aufgeteilt. dann wird, je nach Runde, fur
jede der beiden Halften ein zirkularer Linksshift um ein oder zwei Bit durchge-
fuhrt. Nach dem Shift werden aus den entstandéite8chliisselbitst8 ausge-

Runde 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Shit 1.1 2 2 2 2 2 21 2 2 2 2 2 2 1

Tabelle 8: DES: Linkshift der Schlisselbits

wahlt. Dies nennt man eine Kompressionspermutation. Durch den Linksshift wird
in jeder Runde eine andere Auswahl der Schlisselbits verwendet. Jedes Bit wird
ungefahr inl4 der16 Runden benutzt, allerdings nicht alle Bits genau gleich oft.

5.2.3 Die Rundenfunktion

Die Rundenfunktion besteht aus folgenden Schritten:
1. Expansionsfunktio’: aus32 Bits werdemS Bits.

2. Kombination mit dem Schliissel durch XOR.
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14 17 11 24 1 5 3 28 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32

Tabelle 9: DES: Kompressionspermutation

Li- Ty i
W v
SR l Shift I
¥ i &

‘/EﬂnnnsTnn nnrmutul:h-n\ \Eﬂmﬂmﬁilﬂn Pﬂﬂﬂ"hltfnn/

&

\S’*BnmSuhﬁlltutfﬂH /

F=Eor=5ubstftutien

¥

—

L] Rr Koy

Abbildung 2: Rundenfunktiorf

3. S-Box-Ersetzung
4. P-Box-Permutation

Die Expansionsfunktiorty operiert auf der rechten Halfte der Daté&p und er-
weitert die32 Bits zu 48 Bits, die dann per XOR mit dem Rundenschliskel
verknupft werden. Der Hauptzweck ist allerdings, mit einem Bit mehr als eine
Substitution zu beeinflussen. Dadurch verteilt sich der Einfluss der Eingabebits
schneller Uber alle Ausgabebits (Lawineneffekt). Die entstandéh8it werden

nun durch ander82 Bit substituiert, und zwar I8 Gruppen vort Bit zu 4 Bit.

Dazu diener8 Substitutionsboxen oder S-Boxen, alle verschieden3Digit aus

der S-Box-Operation werden nun der sogenannten P-Box permutiert. Dies ist wie-
derum eine reine Permutation, kein Bit geht verloren und keines wird hinzugeftigt.
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32 1 2 3 4 5 4 5 6 7 8 9
8 9 10 11 12 13 12 13 14 15 16 17
16 17 18 19 20 21 20 21 22 23 24 25

24 25 26 27 28 29 28 29 30 31 32 1

I 2 2 1 3 06 7 Yoere 2§ au 3 51 3
Lifrut A B 1 1 4 1 L4 . o

S P SPRF A I N P PRI e B
I 2 3 306

»
304 05 0 7 8 % I IZ 13 14 2+ 4] 42 43 44 45 46 47 43

Tabelle 10: DES: Expansionsfunktion

5.2.4 Endpermutation

Die beiden Haften werdemcht vertauscht.

5.2.5 Entschlisselung

Man sollte meinen, die Entschliisselung funktioniere ganz anders. Im Gegenteil!
Der Algorithmus ist genau derselbe, nur die Rundenschlissel missen in umge-
kehrter Reihnefolge angewandt werden, das heisst, statt zirkularem Linkshift er-
folge zirkularer Rechtsshift, und die Anzahl der Shifts ist in der jeweiligen Runde
0,1,2,2,2,2,2,2,1,2,2,2,2,2,2,1.

5.3 DES in Hardware und Software

Es gibt mittlerweile DES-Chips, die mit einer Gesschwindigkeit in der Gré3en-
ordnung von GB/s verschlisseln kénnen!

In Software sind wir (bei tblichen Rechnern) eher noch in der Gegend von
Millionen Blocken/s.
5.4 Sicherheit von DES

e Eswurde vermutet, die NSA hatte eine Hintertlr eingebaut. Wahrscheinlich
ist das falsch, und der Einfluss der NSA diente dazu, zu verhindern, dass
IBM eine Hintertir eingebaut hatte.

e Gewisse Schlissel simthwachte Schliissedeil sie nach der Schlissel-
permutation zu einfachen Bitmustern fuhren (z.B FFFFFFFF).
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|Bits 2, 3, 4, and 5 form:

Bit
1 6/]0 1 2 3 4 5 6 7 8 910 11 12 13 14 15

0O 0|14 413 1 21511 8 310 612 5 9 0 7

0O 1]015 7 414 213 110 61211 9 5 3 8

1 0|4 114 813 6 2111512 9 7 310 5 O
1 111512 8 2 4 9 1 7 511 31410 0 6 13

|Bits 8, 9, 10, and 11 form:

Bit

71210 1 2 3 4 5 6 7 8 910 11 12 13 14 15

0O 025 1 814 611 3 4 9 7 21312 0 510

0 11313 4 715 2 81412 0 110 6 911 5

1 0]014 71110 413 1 5 812 6 9 3 215

1 1]13 810 1 315 4 211 6 712 0 514 9

|Bits 14, 15, 16, and 17 form:

Bit

131810 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0O 0|10 0 914 6 315 5 11312 711 4 2 8

0O 123 7 0 9 3 4 610 2 8 514121115 1
1 0|13 6 4 9 815 3 011 1 212 51014 7
1 1]1]110183 0 6 9 8 7 41514 311 5 2 12

|Bits 20, 21, 22, and 23 form:

Bit

192410 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 0]71314 3 0 6 910 1 2 8 51112 4 15
0 1|13 811 5 615 0 3 4 7 212 110 14 9

1 0Jj10 6 9 01211 71315 1 314 5 2 8 4

1 11315 0 610 113 8 9 4 51112 7 2 14

|Bits 26, 27, 28, and 29 form:

Bit

25300 1 2 3 4 5 6 7 8 91011 12 13 14 15

0 0|l212 4 1 71011 6 8 5 31513 014 9

0O 121411 212 4 713 1 5 01510 3 9 8 6

1 0|4 2 1111013 7 815 912 5 6 3 014

1 111 812 7 114 213 615 0 910 4 5 3

|Bits 32, 33, 34, and 35 form:

Bit

313 |0 1 2 3 4 5 6 7 8 910 11 12 13 14 15

0 0212 11015 9 2 6 8 013 3 414 7 511

0 111015 4 2 712 9 5 6 11314 011 3 8

1 0191415 5 2 812 3 7 0 410 11311 6

1 114 3 212 9 515101114 1 7 6 0 8 13

|Bits 38, 39, 40, and 41 form:

Bit

374210 1 2 3 4 5 6 7 8 910 11 12 13 14 15

0 0411 21415 0 813 312 9 7 510 6 1

0O 123 0112 7 4 9 11014 3 512 215 8 6
1 0|1 4111312 3 7141015 6 8 0 5 9 2
1 1161113 8 1 410 7 9 5 01514 2 312

|Bits 44, 45, 46, and 47 form:

Bit

43 4810 1 2 3 4 5 6 7 8 910 11 12 13 14 15

314 5 012 7

611 014 9 2

¢

1 0711 4 1 91214 2 0 6101315 3 5 8

0 013 2 8 4 61511 110

0 1111513 810 3 7 4 12

1 112 114 7 410 8131512 9 0 3 5 6 11

Tabelle 11: DES: S-Boxen



16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25

5.5

Tabelle 12: DES: P-Box Permutation

Die DES-Verschlisselung mit verschiedenen Schlisseln bilden keine Grup-
pe, sonst ware mehrfache Verschlisselung mit verschiedenen Schlisseln ge-
nauso sicher wie einfache.

Mittlerweile sind Rechner so schnell, dass brute-force Attacken (complete
key search) in Stunden moglich sind.

Differentielle Kryptoanalyse zeigt, dass DES mit weniger @lsRunden
einfacher mit einer Known-Plaintext-Attacke als durch vollstandige Schlis-
selsuche (Brute-Force-Attacke) gebrochen werden kann.

Die wirklichen Designkriterien

Nachdem die differentielle Kryptoanalyse bekannt geworden war, veroffentlichte
IBM die Designkriterien fur die S-Box- und P-Box-Transformationen:

Jede S-Box hat Bits Eingabe und Bits Ausgabe (Designlimit fir Chips
im Jahre 1974)

Kein Outputbit einer S-Box sollte zu &hnlich einer linearen Transformation
der Eingabebits sein.

Halt man das erste und letzte Eingabebit einer S-Box fest und variiert die
anderend Bits, so ergibt sich jeder mogliché Bit-Ausgabekombination
genau einmal.

Wenn sich zwei Eingabemuster einer S-Box unBit unterscheiden, so
mussen mindestersOutputbits unterschiedlich sein.

Wenn sich zwei Eingabemuster einer S-Box nur in den mittl@rBits un-
terscheiden, missen sich die zugehorigen Outputs um mindeBienun-
terscheiden.

Wenn sich zwei Eingabemuster einer S-Box in den ersten beiden Bits un-
terscheiden und die letzten beiden Bits Ubereinstimmen, durfen die zugeh6-
rigen Outputs nicht gleich sein.

FUr eine gegeberBit-Differenz zweier Eingabemuster darfen nicht mehr
als8 der32 Paare zur selben Differenz der Outputs fuhren.
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e Ein ahnliches Kriterium, aber fiir drei S-Boxen.

e Die 4 Ausgabebits jeder S-Box in Rundeverden in der P-Box so verteilt,
das=2 von ihnen die mittleren Bits von S-Boxen in Runde1 beeinflussen
und die anderef die Bits am Ende.

e Die 4 Ausgabebits jeder S-Box beeinflussg¢wverschiedene S-Boxen, es
gibt keine2 Bits, die dieselbe S-Box beeinflussen.

e Wenn ein Outputbit einer S-Box ein mittleres Bit einer anderen S-Box be-
einflusst, dann darf ein Ausgabebit dieser S-Box kein mittleres Bit der erten
S-box beeinflussen.

Dies ist heutzutage einfach, damals war es hart. Die Leute bei IBM liessen den
Computer monatelang nach passenden Transformationen suchen.

5.6 Varianten
e 3DES

5.7 AES/Rijndael

AES/Rijndael ist eine Blockchiffre mit Blocklangie8 Bits, die Schlussellange
ist 128, 192 oder256 Bits. Die Definition ist unter diesem Link veroffentlicht.

5.7.1 Zustandsfeld (State array)
Intern arbeitet DES mit dem sogenannten State Array, da$2auBit (16 Bytes)

input bytes State array output bytes

Abbildung 3: Zustandsfeld (State Array)

besteht, angeordnet al8l6cke von je4 Bytes:

si,j,O S ’L,j S 3
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Wenne;,7 = 0,...,15 die 16 Eingabebytes bezeichnet, so werden diese am An-
fang ins kopiert via
Sz,5 = Cdzts

Entsprechend wird bei der Ausgabe zuriickkopiert:

Aaz4s5 = Sz.s

Die 4 Bytes in jeder Spalte des Zustandsfeldes bilden WosteBit:

Wo = 50,051,052,053,0 Wo = 50,251,252,253,2

W1 = 50,151,152,153,1 W3 = 50,351,352,353,3

Bei 128 Bit Schlussellange hat der Algorithmaie Runden, beil92 Bit 12 Run-
den, be256 Bit 14 Runden.

5.7.2 AES: Algorithmus

Zu Beginn wird der Block wie oben angegeben in das Zustandsfeld kopiert. Der
Pseudocode fur den Algorithmus ist wie folbli{ist die Anzahl deB2-Bit-Worte,
Nr die Anzahl der Runden):

Cipher(byte in[4*Nb], byte out[4*Nb], word w[Nb*(Nr+1)])
begin
byte state[4,Nb]

state = in
AddRoundKey(state, w[0, Nb-1])

for round = 1 step 1 to Nr-1

SubBytes(state)

ShiftRows(state)

MixColumns(state)

AddRoundKey(state, w[round*Nb, (round+1)*Nb-1])
end for

SubBytes(state)

ShiftRows(state)

AddRoundKey(state, wW[Nr*Nb, (Nr+1)*Nb-1])
out = state

end
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Die einzelnen Schritte:

e SubBytes() ist eine S-Box-Transformation.

& 5 5 5 Ea_E;tlx SI SI SI SI
oo | ol | faz _'_,E"J""""' e ] C00 | FoL | ez | oo
'f-
o s I Fia S o v Fr | S
e Sr,c
S0 | Fau [ Fa2 | Faa Fao | Fau | S22 | Faa
Fyo | Fag | Fa2 | Faa Fao [ Far | Faz | Fas

L
==

€3 | 7| 77| b | f2| éb| &Ff | o5 30| 01| &7 | 2b| fa| d7 | &b | 76
ca | 82 | 9| Md| fr | 59| 47 | fO| ad | d4 | m2 | mf | S| ad | 72| 20
by | fd| 93| 26 | 36| 3f | f7 | co| 34 | e5| @5 | £1 | 71| d8 | 31| 15
04| o7 | 23| c3 | 18| 96| 05 | 9= | 07 | 12| 80 | @2 | eb | 27 | B2 | 75
09| 83| 2c| 1a | 1b| €a| 52 | a0 | 52 | 3b | d6 | b3 | 29| @3 | 2£ | 84
§3 | d1 | 00| ed | 20| fe | bl | 5b| €2 | ch | ba | 39| 4a | 4c| 58 | of

51| a3 | 40| B8f | 82| 9d| 38 | f5 | bo | b& | da | 21 | 10| ££f | £3 | d2
cd| Oc| 13| ec | 5£| 97| 44 | 17| cd | 87| 7@ | 3d| €4 | 54| 15| 73
€0 | Bl | 4f | de | 22| 25| 90 | B8 | 4€ | ea | BB | 14 | da| Se | Ob | db
el | 32| 3a | 0a | 49| 06| 24 | So| c2 | d3 | ac | G2 | 51| 95 | @4 | 79
@l | cB | 37| €d | Bd| d5 | da | &% | €c | 5&€ | f4 | @a | €5 | 7a | aa | 0B
ba| 78| 25| 2e | lc| a6 | bd | c€ | @B | dd| 74 | 1f | 4b | bd | 8b | Ba
70| 3 | b5 | €6 | 48 | 03 | f6 | Oe| €1 | 35| 57 | b% | 86| cl1 | 1d | %e
@l | £f8 | 58 | 11 | €9 | d9 | 8e | 34 | Sb | le | 87 | @% | ca | 55 | 28 | df
Bc | 8l | 89| 0d | bf| @ | 42 | €8 | 41 | 99| 2d | 0f | bO | 54 | bbb | 16

H| |0 |0 || oo~ ||t || i ba| 2o

e ShiftRows()  verschiebt die letzten drei Zeilen des Zustandsfeldes zy-
klisch um jeweils verschieden viele Bits:

S;,s = Sz,(s+shift(r,Nb) mod Nb fir0 < z <4 und0 S c < Nb
shift(1,4) = 1; shift(2,4) = 2; shift(3,4) = 3.

30



ghiftRows []

e N

Sr,O Sr,l Sr,’l Sr,E S;,Q S;,l S;,g S;,j.
5 5
Soo | For | Foz | Soa Foo | oo | Joz | Foa
Fro | f [z ]| fa Fa| Fuz | FLr | Se
Fao | Fan [ Faz | Faa Faz | F2a | Fro | Fa
Fio | Fal | Fa2 | Fas Fi3 | Fao | Fau | Faz

e MixColumns() verandert das Zustandsfeld spaltenweise.

MixColumms [

el T— .
S Sos e | s Now Sos 502 | §

, oz | “oa o0 oz | foa
Flo Sl,.: T2 | S o Sl,.: JERIEE
o Sl": 522 | Fa3 '5".2 o SF"’C 2.2 | S2.3
Fio 53,-: 93,2 | 5.3 -5".3,0 S;-C 5;.2 Fi3

e AddRoundKey() verknUpft das Zustandsfeld mit dem Rundenschlissel
per XOR.

5.7.3 AES: Rundenschlissel

Hier ist der Pseudocode zur Schlisselexpansion:
KeyExpansion(byte key[4*Nk], word w[Nb*(Nr+1)], NKk)

begin
word temp

i =0
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while (i < NK)
wli] = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3])

i = i+l

end while

i = Nk

while (i < Nb * (Nr+1)]
temp = wli-1]

if (i mod Nk = 0)
temp = SubWord(RotWord(temp)) xor Rcon[i/NK]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord(temp)
end if
wli] = w[i-NK] xor temp
i=i+1
end while
end

Bemerkung: Nk = 4,6 und8 sind alle in demf zusammengefasst.
e SubWord() bezeichnet wieder die S-Box-Transformation.
e RotWord() rotiert ein32-Bit Wort um 8 Bit nach links.
e Die FelderRcon[i] sind32-Bit-Konstanten.

Die erstenNk Worte des expandierten Schlissels stimmen mit dem Schlissel
Uberein. Jedes weitere Warvfi] ist das Ergebnis einer XOR-Operation des vor-
hergehenden Wortes[i-1] mit dem Wortw[i-Nk] , dasNk Worte vorher
steht,w[i-NK] , ausser bei Worten, deren Position ein VielfachesNkiist, bei
denen eine zusatzliche Transformation angewandt wird, gefolgt von einem XOR
mit Rcon[i/NK]

Bei Schlussellanges6 Bits und wenni + 4 ein Vielfaches von Nk ist, wird
ausserdem vor dem XOR noch @&abWord() aufw[i] angewandt.

5.8 Sicherheit von AES

Wie sicher ist AES? Kirzlich (2002) wurde eine Arbeit veroffentlicht, deren Auto-

ren behaupten, sie konnten (zumindest theoretisch), den Schliissel zu berechnen,

wenn sie ein oder zwei Klartexte und zugehdrige Geheimtexte kennen (known

plaintext attack). Die Komplexitat ist allerdings”, im Gegensatz z2'?® Opera-

tionen, um alle méglichen Schlissel durch vollstandige Schlisselsuche zu finden.
Das ist noch nicht kritisch. Kritisch wird es erst, wenn diese Methode auch

praktisch funktioniert und noch weiter vereinfacht wird.
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6 Authentifikation

Bisher haben wir uns mit der Geheimhaltung von Nachrichten beschéftigt, dem
Schutz vor einem passiven Angreifer, der Nachrichten Abhdren méchte. Jetzt geht
es um den Schutz vor eineaktivenAngreifer, der Nachrichten aktiv verdndern
mochte. Es geht insbesondere um drei Punkte

¢ Nachrichtenintegritat: Wie kann der Empfanger einer Nachricht sicher sein,
dass die Nachricht nicht verandert wurde?

¢ Nachrichtenauthentifikation: Wie kann der Empfanger sicherstellen, dass
die Nachricht wirklich vom angeblichen Absender stammt?

e Benutzerauthentifikation: Wie kann eine Person ihre ldentitat beweisen?

6.1 Kryptografische Prifsummen

Damit der Empfanger die Unversehrtheit der Nachricht prifen kann, braucht er zu-
satzliche Information. Dieser Informationsblock heisstptografische Prifsum-

me kryptografischer Fingerabdruck (Fingerprintylessage Authentication Code
(MAC), oder auclhparametrisierte Hashfunktion

Erzeugen eines MAC Aus der Nachrichtn berechnet der Sender mit Hilfe
eines Algorithmug unter einem geheimen Schlissalen Message Authentica-
tion Code: MAC= F(m).

Uberpriifen eines MAC Der Empfanger erhalt mit der Nachrioht einen Mes-

sage Authentication Code MACETr Uberprift, ob MAC= F.(m/).

(Sender und Empfanger missen also vorher einen geheimen Schlussel vereinba-
ren.)

Bemerkungen:

e Ein Angreifer kann die Nachricht nicht falschen, ohne dass der Empfanger
es merkt, weil der Angreifer den geheimen Schligsaicht kennt.

e Der Empfanger kann nur erkennen, ob die Nachricht unversehrt ist; stellt er
fest, dass sie verandert wurde, kann er das Origiicéit erzeugen.

Wie sieht das in der Praxis aus? Als Beispiel verwenden wir DES im CBC-Modus:
Die Nachricht wird in Blocke der Langé! Bit zerlegt (eventuell mit passenden
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Bits aufgefullt). Dann werden die Blocke der Reihe nach mit DES-CBC verschlis-
selt und der letzte Block des Geheimtextes wird als MAC verwendet.

e = fe(mi)
ci = frlcia ®my)
|
m3mmaotng ( DES C;

MAC mittels DES-CBC
\orteile:
e MAC hangt von allen Blécken der Nachricht ab.
e Mac hat eine feste Lange (immet Bit).
Das bringt uns zu der Frage: Wann ist ein MAC-Algorithmus ,,gut*?

1. Es sollte praktisch unmbglilsein, zu einem gegebenen MAC eine passen-
de Nachricht zu finden (,,Einweg-Hashfunktion’).

2. Es ollte praktisch unmdglich sein, zwei verschiedene Nachrichtemd
m' zu finden, die zum gleichen MAC fuhren (,Kollisionsresistenz").
Man unterscheidet:

(a) Schwache Kollisionsresistenz: Fir ein gegebeneses praktisch un-
mdglich, ein passendes’ zu finden, so dass die MACs Ubereinstim-
men.

(b) Starke Kollisionsresistenz: Es ist praktisch unmdglich, irgendein Paar
m, m' mit demselben MAC zu finden.

6.2 Einweg-Hashfunktionen

EineHashfunktiorbildet Strings beliebiger Lange auf Strings fester Lange ab.
Eine Kompressionsfunktiobildet Strings fester Lange auf Strings fester, aber ge-
ringerer Lange ab.

Eine Funktionh heisstEinwegfunktionwenn es praktisch unmdglich ist, sie um-
zukehren, das heisst, fir ein gegebenem x zu finden, so dass(z) = s.

2D.h., es wiirde sehr sehr lange dauern.
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6.3 Die Geburtstagsattacke

Frage: Wie lang muss das Ergebnis einer Einweg-Hashfunktion sein, damit der
MAC sinnvoll einsetzbar ist?

Alle solchen Einweg-Hashfunktionen sind prinzipiell mit deeburtstagsattacke
angreifbar: Berechne und speichere moglichst viele Nachrichten und deren Has-
hwerte. Die Attacke erfolgt durch Vergleich eines gegebenen MAC mit den ge-
speicherten Werten. Damit lasst sich die Frage so formulieren: Wie lang muss
das Ergebnis sein, damit es praktisch unmdglich ist, gentigend viele Werte aus-
zurechnen und zu speichern? Es muss so viele verschiedene mdgliche Hashwerte
geben, dass es praktisch unmaoglich ist, dass zuféllig zweimal der gleiche Wert
herauskommit.

Diese Frage lasst sich durch eine einfache statistische Analyse beantworten.
Es ist das geliche Problem, wie be@eburtstagsparadoxn einem Raum halten
sichk Personen auf. Wie grol3 ist die Wahrscheinlichkeit, dass zwei von ihnen am
gleichen Tag Geburtstag haben?

Etwas allgemeiner formuliert: Es gibtverschiedene moégliche Geburtstags-
tage (@ = 366) und k Personen im Raum. Die Wahrscheinlichkeit, dasside
Person{=1,...,k) am Tagg; (3; = 1,...,n) Geburtstag hat, ist/n. Fur alle
Personen zusammen schreiben wir:

(917---79k)7 926{177n}

Die Wahscheinlichkeit dafur ist/n*. Ist p die Wahrscheinlichkeit, dass zwei
(oder mehr) Personen am gleichen Tag Geburtstag haben, gce=ist — p die
Wahrscheinlichkeit, dass alle Geburtstage verschieden sind. Wir reglanen

Was uns interessiert, ist die Menggaller (g1, . . ., gx), in denen allgy; ver-
schieden sinflDa jedes davon die Wahrscheinlichkgit:* hat, istg gleich1/n*,
multipliziert mit der Anzahl der Elemente vafi. Wir missen also die Elemente
von E z&hlen.

In der ersten Position, kann jeder Tag vorkommeiu; kann also alle: ver-
schiedenen Werte annehmen. klaeinen bestimmten Wert, so kann dieserdiir
nicht mehr vorkommen, deswegen gibt es déimur n — 1 mogliche Werte, und
so weiter. Insgesamt gilt:

|El=n(n—1)(n—2)...(n —k+1)
Die gesuchte Wahrscheinlichkeitst

1 1 1 k—1

3Ist k > n, so gibt es gar keine!
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Da fir alle reellen Zahlem die Ungleichungdl + x < e” gilt, ist

q < e~ Un o= (k=1)/n _ —k(k=1)/(2n)

Daraus folgt

1
k< 5(1 + /1 —8nlng)

1
k> 5(14—\/1 —8nln2)

zu wahlen, damiy < I oderp > 1 ist. Wennn = 366 undk = 23, dann ist
die Wahrscheinlichkeit, dass zwei Personen am gleichen Tag Geburtstag haben,
grofRRer ald /2.

Wennn sehr grol3 ist, gilt:

Also reicht es

1
k~ 5\/8nln2 =v2In2vn ~ 1.2v/n

Zuruck du unseren Einweghashfunktionen, bei denen die gleiche statistische
Analyse gilt: Kann die Hashfunktiol¥ verschiedene Werte annehmen, so reichen

1
k2 5(1+V1-8Nn2)

Werte aus, damit die Wahrscheinlichkeit fir zwei gleiche Hashwerte groRRer als
1/2 ist. Nehmen wir an, dass die Hashfunktion Werte mRits berechnet, so ist
N = 2", also

1
B> f(n) =51+ y(1+(8m2)2" ~ 1,227 ~ 22,

Heutzutage wéahlt man daher> 128. Fir den digitalen Signaturstandard wird
sogarn > 160 verlangt.

6.4 Beispiele aus der wirklichen Welt
6.4.1 MD4

MD4 (Message Digest 4) wurde 1990 von Ron Rivest vorgestellt. Der Output ist
ein 128-Bit-Hashwert.
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Designkriterien

Sicherheit: Esist praktisch unmdglich, zwei Nachrichten zu finden, die denseben
Hashwert haben. Keine Attacke ist besser als Brute Force.

Direkte Sicherheit: Die Sicherheit von MD4 berumichtauf unbewiesenen An-
nahmen, wie: es ist schwierig, gro3e Zahlen zu faktorisieren.

Geschwindigkeit: MD4 ist geeignet flr schnelle Implementationen in Software.
Es beruht auf einfachen Operationen auf 32-Bit-Operanden.

Einfachheit und Kompaktheit: MD4 ist so einfach wie mdglich, ohne grolie
Datenstrukturen oder ein kompliziertes Programm.

Favorisiert Little-Endian-Architekturen: MD4 ist optimiert flr Mikroprozes-
sorarchitekturen (insbesondere Intel).

Kurz danach wurden Attacken auf Teile des Algorithmus veroéffentlicht. Obwohl
sich diese nicht auf den vollen Algorithmus erweitern lassen, verbesserte Ron
Rivest MD4 zu M5.

6.4.2 MD5

MD?5 ist im Design ahnlich zu MD4, aber komplizierter. MD5 verarbeitet die EIn-
gabe in Blocken von 512 Bits, und zwar in6) Subblécken zu j&2 Bit.

Zunachst wird die Nachricht auf ein Vielfaches vat2 Bit verlangert. Die
letzten64 Bit sind dabei die Lange der Nachricht (&lsBit-Zahl); zwischen der
eigentlichen Nachricht und diesem Langenfeld wird mit genau eihddit und
so vielen0-Bits wie no6tig aufgefulit.

Dann werden die einzelnér 2-Bit-Blocke verarbeitet, und zwar in jeweils
Runden:

(Bild)

Diese Operation wird solange wiederholt, bis alle Eingabeblocke abgearbeitet
sind. Das Ergebnis ist dann dex8-Bit-Hashwert ABCD.
Eine Runde sieht folgendermalien aus:

(Bild)

Dabei bedeutetk<s einen zirkularen Linksshift um Bit. Die Werte A, B, C, D
werden zyklich auf a, b, ¢, d abgebildet.

37



Problem: Es wurde nachgewiesen, dass es mdglich ist, Kollisionen zu erzeu-
gen, also gleiche Hashwerte fur verschiedene Nachrichten. Das hat (bisher) keine
praktische Bedeutung, aber es verletzt eines der weiter oben genannten Designkri-
terien.

6.5 SHA (Secure Hash Algorithm)

SHA ist Teil des Sceure Hash Standard (SHS), der von NIST (mit Hilfe der NSA)
zur Benutzung fur den Digital Signature Standard entworfen wurde. Es heisst, die
Designprinzipien seien ,ahnlich wie bei MD4"; sie wurden aber nicht im Detall
veroffentlicht. SHA erzeugt einel60-Bit-Hashwert.

Wie bei MD5 wird die Nachricht zunachst auf ein Vilefaches %aa Bit ver-
langert. Die Hauptschleife besteht wiederum alRunden, die allerdings kom-
plizierter sind als bei MD5:

(Bild)
Es ist keine kryptografische Attacke gegen SHA bekannt.

6.6 Benutzerauthentifikation

Wie kann sich eine Person (eine Benutzerin) gegeniiber einem Rechner (Ziel-
system) ausweisen? Die naive Methode benutzt einen Benutzernamen und ein
Passwort, das nur der Benutzerin bekannt ist.

Probleme:

1. Benutzername und Passwort werden im Klartext ibertragen und kdnnen ab-
gehort werden. Losung: Verschlisselung

2. Selbst verschlisselter Verkehr ist protokoliier- und wiederholbar (,Replay
Attack”). Mogliche Losungen: Wechsel der Schliussel, Zeitstempel (Time-
stamps), Einmalpassworter (Beispiel: TANS)

3. Ein Angreifer kénnte sich den Schlissel beschaffen, damit ist die gesamte
Methode unsicher.

4. Die Passworter sind auf dem Zielsystem abgelegt. Losung: lege Hashwer-
te der Passwadrter ab, damit sind ide Passworter auf dem Zielsystem nicht
entschlisselbar.

5. Das Zielsystm ist nicht identifizierbar, ein aktiver Angreifer kdnnte den Be-
nutzerinnen die Identitat des Zielsystem vorspiegeln und so in den Besitz
der Passworter kommen.
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Wie kann man sich vor der Replay-Attacke schitzen? Eine mdgliche Lésung
heisst Challenge-Response-Methode und funktioniert so:

1. Das Zielsystem schickt ein zufallig gewéhltes Bitmuster RAND an die Be-
nutzerin, die sich authentifizieren will.

2. Die Benutzerin wendet einen Algortihmus auf RAND an, der von ihrem
Passowrt abhangf;,(RAND), und shcickt das Ergebnis an das Zielsystem.

3. Das Zielsystem berechnet ebenfgllSRAND) und vergleicht.

Das sieht so aus, als musste doch das Passwort auf dem Zielsystem hinterlegt sein.
Nein! Dennk kann zum Beispiel der Hashwert des Passwortes sein. Allerdings
nutzt auch das nichts, wenn ein Angreifer das Zielsystem einmal ausgespaht hat.

Nach wie vor ist dies nur einseitige Authentifikation, das Zielsystem kénnte
vorgespiegelt sein. Dies kann man durch gegenseitige Challenge-Response l6sen.

Praktische Anwendungen: GSM-Handy, dort erfolgt eine Challenge-Response-
Authentifizierung des Handy mit Hilfe der SIM-Karte. Erst bei UMTS authentifi-
ziert sich auch das Netz gegenliber dem Handy.

6.7 Zero-Knowledge-Protokolle

Alle bisher vorgestellten Systeme beruhen mehr oder weniger auf dem sogenann-
ten Prinzip des Gemeinsamen Geheimnisses (Shared Secret): es gibt eine (gehei-
me) Information, die beiden Seiten, Benutzerin wie Zielsystem, bekannt ist.

Kann ich das auch ohne gemeinsames Geheimnis machen? Kann ich einen
Kommunikationspartner davon tberzeugen, dass ich etwas weiss, ohne ihm das
Wissen selbst mitzuteilen. Ja! Die Antwort liefen diero-Knowledge-Protokolle

Beispiel: Circes Geheimnis

Nachn Versuchen, ist die Wahrscheinlichkeit, das Circe das Geheimnis nicht
kennt2—".

6.7.1 Das Fiat-Shamir-Protokoll

Das Fiat-Shamir-Protokoll wurde 1986 von Adi Shamir und Amos Fiat vorge-
stellt. Es wurde fur den Einsatz auf Chipkarten entwickelt und beruht darauf, dass
es aulderst schwierig ist, die modulare Quadratwurzel einer grof3en Zatbe-
rechnen.

Seienn, r positive ganze Zahlen. Gesucht ist eine Zahiit der Eigenschaft
s? =v (mod n). Wennn genligend groR is2(0-300 Dezimalstellen bzwi 024
Binarstellen), dann ist die Kenntnis venein Geheimnis, dass man gut hiten
sollte.
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Zu Beginn wahlt man in einer authentisierungszentrabds Produkt zweier
ungefahrt gleich langer Primzahleng: n = p - ¢q. p undq werden geheim gehal-
tenﬂ Diese Zahlen missen so grof3 sein, dass es praktisch unmoglichimnst g
als Primfaktoren vom zu berechnem wird 6ffentlich gemacht.

Fur jeder Benutzer wird jetzt eine Zahlbestimmt, die das Geheimnis des
Benutzers ist, und daraus= s> (mod n) berechnet.

Benutzerin Alice beweist folgendermal3en, dass &ennt, ohne die geringste
Information tbers selbst preiszugeben:

1. Alice wahlt zufallig eine Zaht, die teilerfremd zuw ist, berechnet = r?
(mod n), und sendet diese Zahitan das Zielsystem.

2. Das Zielsystem wahlt zufallig eine Bjtauﬁ und sendet es an Alice (Chal-
lenge).

3. Alice berechnet:
(@ ImFallb=1:y=r-s (mod n),
(b) ImFallb =0:y =7 (mod n),
und sendey an das Zielsystem.

4. Das Zielsystem berechngt (mod n) und prift
(@ ImFallb = 1: 4> (modn) = (r-s)(r-s) (modn) = r2s?

(mod n) =z-v (mod n),
(b) ImFallb =0:y* (modn)=7r* (modn)=2z (modn).
Analyse:

1. Die Challenge st die Frage nacht entwedederr - s. Nur wenn Alices
kennt, kann sie beide Fragen richtig beantworten. Kennt sieht, ist die
Fehlerwahrscheinlichkeit pro Schritf2, nachn Schritten2=".

2. Beide Seiten mussen nur einfache Operationen durchfuhren.

3. Das Zielsystem verwendet nur 6ffentliche Informationen, nur Alice kennt
S.

4. s selbst bleibt geheim.

5. Das Verfahren beruht darauf, dass es praktisch unmaogliche ist, die modulare
Quadartwurzel zu berechnen.

“Denn: wenn man die Quadratwurzeimodp und  (mod ¢) kennt, kann man die Quadrat-
wurzel (mod ()pg) daraus sozusagen zusammensetzen.
Sdies entspricht der Wahl Odysseus, ob er rechts ohder links ruft

40



6.8 Chipkarten

Eine Chipkarte ist eine Plastikkarte mit einem eingebetteten Minirechner. Damit
kann zum ersten Mal Sicherheit auf der kryptografischer Basis realisiert werden,
und zwar fur jedermann, nicht nur fur Experten! Das liegt am Zusammentreffen
zweier Eigenschaften:

e Chipkarten sind ideal fur Kryptografie: Speicherung geheimer Schlussel,
Ausfuhrung kryptografischer Algorithmen

e Chipkarten sind ideal fir Menschen: einfach zu benutzen (PIN)
Zugangskontrolle mit Chipkarte

Einkaufen mit der Chipkarte

6.9 Anwendungen in der realen Welt: MS-CHAP und Kerbe-
ros
6.9.1 PPTP und MS-CHAP

Das Point-to-Point Tunneling Protocol (PPTP) ist ein Protokoll von Microsoft fur
sichere Kommunikation Uber (unsichere) TCP/IP-Verbingu@'re urspring-
liche (NT-)Implementation dieses Protokolls war unsicher, sowohl bei der Au-
thentifikation als auch bei der Verschlisselung. Ich bschréanke mich hier auf die
Authentifikation mit MS-CHAP. Naheres siehe hier.

Der PPTP-Server lauft auf NT 4 oder 5 (W2K) Server. Es gab zunéchst drei
Authentifizierungsmethoden:

1. Passwort wird im Klartext Gbertragen,
2. Passwort-Hash wird Ubertragen,
3. Challenge-Response mittels MS-CHAP.

Nur bei der dritten Methode wurde die Verbindung verschlisselt aufgebaut.

8Im Verbindungsassistenten nennt sich das einfach VPN.
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Passwort-Hashes Es wurden gleichzeitig zwei verschiedene Hash-Funktionen
verwendet, vermutlich der Riickwartskompatibilitat wegen:

1. Lan-Manager-Hash:

(a) Das Passwort wird durch Abschneiden oder Auffillen0alytes auf
14 Byte Lange gebracht.

(b) Alle Kleinbuchstaben werden in die entsprechenden Grof3buchstaben
umgewandelt.

(c) Die zwei Halften a7 Byte, also56 Bits werden als DES-Schliissel
benutzt, um festgelegte Konstanten (!) zu verschlisseln.

(d) Die beiden jeweil8 Byte langen Ergebnisse ergeben zusammen den
16 Byte langen LAN-Manager-Hashwert.

Dies ist ein sehr schwacher Hash! Zum Beispiel: ist das Passwort nicht lan-
ger als7 Buchstaben, dann ist der besteht der zweite DES-Schlissel aus
lauter0-Bits, und damit sind die letzte®iByte des LAN-Manager-Hashes

konstant!

2. NT-Passwort-Hash: Wandle das Passwort (das wiederum aus maximal
Zeichen bestehen darf) nach Unicode um und berechen daraus 8gte
langen MD4-Hash.

Problem: es werdeimmerbeide Hashwerte benutzt. Damit ist das Verfahren nur
so gut wie der schwachere LAN-Manager-Hash.

Das MS-CHAP-Verfahren (Version 1)
1. Der Klient fordert ein Login an.
2. Der Server sender eine zufalligeByte-Challenge.

3. DerKlient berechnet den Lan-Manager-Hash des Passwortes (fiRjites
hinzu, um dreb6 Bit lange DES-Keys zu bekommen. Die Server-Challenge
wird mit jedem dieser drei DES-Keys verschlisselt, die Ergebnisse werden
zu einer24 Byte langen Antwort zusammengefasst. Das gleiche Verfahren
wird mit dem NT-Passwort-Hash durchgeftihrt. Die Ergebnisse gehen zu-
ruck an den Server.

4. Der Server fuhrt dieselben Operationen durch und vergleicht,ralvenit
einemder beider24 Byte langen Ergebnisse, abhangig von einem Flag im
Antwortpaket des Klienten. Der andex¢-Byte-Block wird ignoriert.
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Probleme:
1. Esreicht aus, den schwachen LAN-Manager-Hash zu attackieren.

2. Weil drei Teile unabhéngig voneinander verschlisselt werden, kann man
das Protokoll selbst attackieren:

Ist das Passwort maximal Zeichen lang, so sind die letzteénByte des
LAN-Manager-Hashes konstant. Daher bestehen die le&zByie des24-

Byte langen Antwortblocks aus dem Challenge, das mit dieser Konstanten
verschlisselt ist!

3. Der Server ist nicht authentisiert.

Kurz gesagt, das Protokoll selbst ist so unsicher, dass es mit einfachen Mitteln
maglich ist, dem Server eine falsche Identitat vorzutauschen. Dazu kommt dann
noch, dass die Verschlisselung des Datenverkehrs auch nicht sicher war. Micro-
soft hat dann nachgelegt und eine neue Version entwickelt, die die Probleme ver-
meidet: MS-CHAPV2.

Das MS-CHAP-Verfahren (Version 2)
1. Der Klient fordert ein Login an.
2. Der Server sendet eine zuféllige Byte lange Challenge.

3. Der Klient erzeugt ebenfalls eirié Byte lange Zufallszahl (“Peer Authen-
tication Challenge”). Aus der Server-Challenge, der Peer Authentication
Challenge und dem Benutzernamen des Klienten wird mittels SHA-1 ein
8 Byte langer Hashwert erzeugt.

Wie bei MS-CHAPvV1 werden aus dem NT-Passwort-Hash drei DESSchlis-
sel erzeugt, die diesen Hashwert verschlisseln. Der Klient sendet dem Ser-
ver die Peer Authentication Challenge und da®yte lange Ergebnis der
Verschlusselung.

4. Der Server fuhrt dieselben Berechnungen durch und prift die Gltigkeit. Ist
das Ergebnis richtig, erzeugt er aus der Peer Authentication Challenge un
dem NT-Passwort-Hash ei2é Byte lange “Peer Authenticator Response”
und sendet sie an den Klienten.

5. Der Klient fuhrt die gleichen Operationen durch und pruft das Ergebnis. Da-
mit wird sichergestellt, dass auch der Server das NT-Passwort-Hash kennt.

Probleme:
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e Warum so kompliziert?
e NT-Passwort-Hash ist durch Brute-Force-Attacke knackbar.

e Schwache Passworte sind nach wie vor leicht knackbar.

6.9.2 Kerberos

e Kerberos wurde am MIT fur das Athena-Projekt entwickelt.
e Kerberost war die erste 6ffentliche Version (1987).

e Kerberosh (1991) ist die Authentisierungsmethode in Windows seit NT
(W2K).

e Kerberos benutzt Shared Secrets.

e Dreh- und Angelpunkt ist der Kerberos Authentication Server, bei dem Be-
nutzer und Netzwerkdienste (“Principals”) ihre geheimen Schlussel hinter-
legen. Daher muss diese Rechner sicher sein (in W2K: DC). Fur Benutzer
ist dieser geheime Schlissel eine verschlisselte Version des Passwortes.

Damit ist es moglich, Nachrichten zu verschicken, die einen Principal von
der Identitdt eines anderen Uberzeugen. Aul3erdem werden dort Sitzungs-
schlissel erzeugt, mit denen der Netzwerkverkehr zwischen zwei Parteien
verschlusselt wird. Ist die Sitzung beendet, wird der zugehorige Schlussel
zerstort, das heisst, beide Parteien |6schen ihn.

e Die Verschlusselung selbst erfolgt mit DES (oder 3DES) im CBS-Modus.

e Ein Ticketist eine sichere Methode, einen Server von der Identitat eines Kli-
enten zu Uberzeugen. Es gilt immer nur flr einen Server und einen Klienten
und enthalt:

— Name und Netzwerkadresse des Klienten
— Name des Servers
— Gultigkeitsdauer (Timestamp), typisch Stunden bis maximal Tage.
— Einen Sitzungsschlissel
Das Ticket ist mit dem geheimen Schlissel des Servers verschlusselt; damit

ist der Klient sicher, dass nur der zustandige Server etwas damit anfangen
kann.
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e Zum Anfordern eines Dienstes wird neben dem Ticket ein Authenticator
benutzt. Dieser ist (im Gegensatz zum Ticket) nur einmal gultig und ist mit
dem Sitzungsschlissel der beiden Partner verschlisselt. Er enthalt:

— Name des Klienten
— Zeitstempel
— Sitzungsschlissel (optional)
e Es gibt einen speziellen Dienst, den Ticket Granting Service (TGS). Dieser

kann Tickets fur alle anderen Dienste ausgeben, wenn der Klient sich mit
dem initialen Ticket Granting Ticket bei ihm identifiziert.

e Authentisierungsschritte:

1. Klient fordert Ticket-Granting-Ticket (TGT) an.

2. Kerberos sendet TGT.

3. Klient benutzt TGT, um ein Server-Ticket anzufordern.

4. TGS sendet Server-Ticket.

5. Klient benutzt Server-Ticket, um Dienst anzufordern.

Kerberos TGS

1. TGT? 2. TGT! 3./4. Server-Ticket

Klient Server

5. Dienst anfordern

Sicherheit von Kerberos

¢ Alle Rechner missen die gleiche Uhrzeit haben.
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e Da Tickets eine gewisse Lebensdauer haben, gibt es die Mdglichkeit von
Replay Attacks.

e Passworte kdnnen geraten werden!

e Die Kerberos-Software auf allen beteiligten Rechern muss sicher und ver-
trauenswurdig sein.

7 Public-Key-Kryptografie
Bisher: Symmetrische Kryptosysteme, das heisst:
1. Wer verschlusseln kann, kann auch entschlusseln.
2. Vor der Verschlisselung muss der geheime Schlissel ausgetauscht werden.

Geht's auch anders? Jal
Mai 1976: Whitfield Diffie und Martin Hellman vero6ffentlichen ihre Arbeit: New
Directions in Cryptography:

1. Versenden verschlisselter Nachrichten ohne Schliusselaustausch (nur theo-
retisch, ohne konkretes Verfahren),

2. Konzept der Digitalen Signatur
3. Schliusselaustausch tber einen unsicheren Kanal.

1977: RSA-Algorithmus bietet konkretes Verfahren.

7.1 Idee der Public-Key-Kryptografie

1. Jeder Teilnehmer hat ein Paar von Schlisseln, einen geheimen Sciilissel
(private key) und einen 6ffentlichen Schlissépublic key).

2. Es ist praktisch unmdglich, van(6ffentlich) aufd (geheim) zu schlie3en.
3. Dies definiert eirasymmetrisches Kryptosystem
4. e dient zumVerschlissein
e : Klartext — Geheimtext
Wir schreibenig = Eg(k), um die Verschlusselung des Klartextesnit

dem offentlichen Schliissel der PersBrzu bezeichnen.
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5. Nur mitd kann ich die Nachricht wieder entschlisseln:
d : Geheimtext— Klartext
Wir schreiben% = Dg(g).

6. Mathematisch gesprochendefiniert eine Einwegfunktion eine ,Hinter-

tur“, um die Umkehrung doch berechnen zu kénnen.

Wenn ich jemandem eine geheime Nachricht senden will, besorge ich mir den
offentlichen Schlissel des Empfangers, verschliissele damit und sende das Er-
gebnis. Nur der Empfanger besitzt den zugehdrigen geheimen Schlussel, um die
Nachricht entschlisseln zu kbnnen.

Ein asymmetrisches Kryptosystem heisst Public-Key-Verschliisselungssystem
(oder auch: asymmetrisches Verschlisselungssystem), wenn fir jede Naechricht

gilt:
¢=E(m), m=D(e),
das heisstD machtF rtckgéngig.
\orteile
e Kein Schliuisselaustausch

e Nur ein Schlussel je Teilnehmer

¢ Neue Teilnehmer kénnen jederzeit hinzugefligt werden.

Nachteile

e Wie garantiere ich, dass ich den 6ffentlichen Schlissel des Empféangers be-
komme (und keine Falschung)? Losung: PKI (Public Key Infrastructure),
kommt spéter.

o Asymmetrische Verfahren sind langsam.

7.2 Erste Realisierung: RSA-Algorithmus

Autoren: Ronald Rivest, Adi Shamir, Leonard Adleman
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Idee: Fur jeden Teilnehmer nehme zwei etwa gleich grof3e Primzahlgrbe-
rechnen = p - ¢ und bestmme zwei natirliche Zahlemndd so, dass gilt:

e-d=s(p—1)(¢g—1)+1

Dann istd der geheime Schlissel(zusammen mit) der 6ffentliche Schlissel.
Verschlusselung einer Zahl < n:

g=m modn

Entschlisselung mit:

d

m = ¢ mod n

Zauberei? Nein, Zahlentheorie!

7.3 Kleiner Zahlentheoretischer Exkurs

Von Leonard Euler (1707-1783) stammt ein nach ihm benannter Satz, aus dem
folgende Aussage abgeleitet werden kann:

Seienp, ¢ Primzahlen,n = p - ¢q. Fur jede natirliche Zaht: < n und jede
natirliche Zahk gilt:

mPP=D@=D+ od n = m.
Beispiel:p = 2, ¢ = 5. Dann gilt furs = 1:
m® mod 10 =m firm < 10.

Anwenden dieser Aussage auf unser Problem:

m = ¢ modn

Y mod n = m®? mod n

= (m®mod n)? mod n = (m®)

m.

Damit ist bewiesen, dass die Methode tatsachlich funktioniert.

Wie schwer ist es¢ und d zu finden? Die Antwort liefert der Euklidische
Algorithmus (um 300 v. Chr.):
Fur jede natirliche Zaht, die teilerfremd zu (p-1)(g-1) ist, kann man leicht eine
naturliche Zaht finden, so dass gilt:

e-d=s(p—1)(¢g—1)+1.

e wird vorgegebend und s ergeben sich im Laufe der Rechnung.
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In unserem Fall ist die Voraussetzung leicht erfullt, wei= p - ¢ ist, und
damit teilerfremd zyp — 1 undg¢ — 1. Anders formuliert: wenm und ¢ bekannt
sind, sinde undd leicht zu berechnen. Umgekehrt, ist es schwie berechnen,
wenn es schwer igtundg zu bestimmen. Dieses Problem hat zwei Aspekte:

e Angreifer: Ich habe undn, ich will d berechnen!
In diesem Fall reduziert sich das Problem auf die Frage: wie schwer ist es,
eine gegebene natirliche Zahin ihre Primfaktoren zu zerlegen? Damals
(1977):512 Bit sind ,,schwer®. Heute werdef048 Bit als Lange fur die
Zahln empfohlen.

e Benutzer: Ich brauche zwei etwa gleich grosse Primzaplend ¢, aus
denen ich meine Schlissel berechnen kann!
Es gibt zwar sehr viele Primzahlen (zum Beispiel ist im Bereichtder
Bit langen Zahlen jede 354te Zahl eine Primzahl), aber trotzdem muss ich
prufen, ob eine Zahl eine Primzahl ist. Zwar simndnd ¢ nur etwa halb so
lang wien, was meinen Aufwand kleiner macht, aber im Prinzip stehe ich
vor demselben Problem wie der Angreifer.

Die L6sung bieten probabilistische Primzahltests. Solche Tests kdnnen nicht be-
weisen, dass eine Zahl eine Primzahl ist, aber sie kdnnen diese Aussage mit einer
gewissen Wahrscheinlichkeit treffen. Allerdings haben sie eine ganz entscheiden-
de Eigenschaft: die Feststellung, dass eine KaimePrimzahl ist, istimmer rich-
tig. Es kann also nur vorkommen (mit einer kleinen Wahrscheinlichkeit), dass der
Test eine Zahl zur Primzhal erklart, obwohl sie keine ist.

Beispiel: Miller-Rabin-Test: Inputp, ein Kandidat fir eine Primzahl, und
eine Zufallszahl, die kleienr als ist. Liefert dieser Test die Aussage, dass eine
Zahl eine Primzahl ist, so ist die Wahrscheinlichkeit hochstgdsdass sie doch
zusammengesetzt ist. Wiederholt man den Fasial mit verschiedenen Zahlen
so ist diese Wahrscheinlichkeit hochstens, fiir k = 10 also schon etwa0 5.
Dies ist allerdings eine sehr pessimistische Annahme, realistischer sind Fehler-
haufigkeiten vori /10000 fur einen Durchgang des Tests.

Bewaffnet mit diesem Wissen kdnnen wir mit vertretbarem Aufwand Prim-
zahlen der Langé Bits zufallig bestimmen, und zwar so:

1. Wir wéahlen zufallig ein Bitmuster der Lande in dem das erste und letzte
Bit 1 sind. (Das erste Bit, weil die Lange sonst kleiner/alsare, und das
letzte Bit, weil Primzahlen immer ungerade sind.) Damit haben wir einen
Kandidatem.

2. Wir prufen, obn durch kleine Primzahlen teilbar is; 5, 7, 11,... Dies ist
nicht wirklich nétig, geht aber sehr schnell und schliel3t einen grol3e Zahl
von mdoglichen Kandidaten aus. Testet man zum Beispiel nur auf Division
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durch3, 5 und 7, so hat man schon Uber die Halfte der Kandidaten elimi-
niert. Haufig testet man fir alle Primzahlen uritd6 (80%); sehr effizient
ist es, auf alle Primzahlen unt2000 zu testen.

3. Wir fuhren den Miller-Rabin-Test fur ein zufélliges< n durch. Wieder-
hole dies noch vier Male.

4. Falltn durch einen der Tests, fange von vorne an.

7.4 Hybride Kryptosysteme

Der RSA-Algortihmus kann nur Bitmuster verschliisseln, die kiirzer als die Zahl
n = p - q sind. Daher wird auch hier, wie bei DES, die Nachricht in Blocke
passender Lange zerlegt, und jeder Block einzeln verschlisselt.

Asymmetrische Verschlisselung ist langsam. Deswegen benutzt man meistens
die asysmmetrische Verschlisselung nur zum Austausch des Schlissels fir ein
symmetrisches Kryptosystem:

1. Der Sender A wahlt einen geheimen Schligsehd verschlisselt seine
Nachrichtm damit: g, ? fi.(m).

2. Der Sender verschlusseltmit dem offentlichen Schlisseldes Empfan-
gers B:g, = Eg(k) und sendey; undg, an B.

3. B entschlisselt zunachgt mit seinem geheimen Schlussgl= Dg(g2),
erhalt damitt. Damit kann ely; schnell entschlisseln.

Beispiele fur hybride Systeme: SSL/TLS, PGP

Die Sicherheit eines hybriden Systems ist nur so gut wie die Sicherheit der
Bestandteile: kann ich den symmetrischen Teil brechen, habe ich die Nachricht;
kann ich den asymmetrischen Teil brechen, bekomme ich den geheimen Schlissel
k und kann damit die Nachricht entschlisseln.

7.5 Besonderheiten des RSA-Verfahrens

1. Normalerweise: Verschliisselung mit 6ffentlichem Schlisdehtschliisse-
lung mit geheimem Schlusseél Weil aber bei RSA die Methode (modulare
Exponentiation) dieselbe ist, gilt auch die Umkehrung: Was mit dem gehei-
men Schlussel verschlusselt wird, kann mit dem offentlichen Schltgsel
entschlusselt werden:

(kY mod n)° mod n = k% mod n = k.
Diese Eigenschaft gilhicht fir jedes asymmetrische Verschlisselungssy-
stem.
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2. Multiplikativitat:
Wenn ich die Verschliisselung zweier Nachrichten kenne, kann ich die Ver-
schlisselung des Produktes berechnen:

(myms2)® mod n = m{ms mod n = (m{ mod n)(m3 mod n).

Dies bietet eine Angriffsmoéglichkeit, ich fir gewisse Nachrichten (der Form
myms) die Verschlisselung vorhersagen kann.

Mdgliche Losung: Klartexte einschranken, zum Beispiel so, dass das letz-
te Byte immer gleich dem ersten ist. Dannigtm, SO gut wie nie eine
gultiger Klartext.

7.6 Schlusselaustausch nach Diffie und Hellman
1. Die beiden Partner A und B vereinbaren

e eine Prinzahp
e eine natirliche Zah} < p.

Diese brauchenichtgeheim zu sein.

2. Aund B wahlen je eine naturliche Zahbzw.b, die beide kleiner alg — 1
sind und halten sie geheim.
A berechnetay = ¢® mod p und schickiv an B,
B berechnet3 = ¢* mod p und schickt3 an A.

3. A berechnetk, = 5 mod p, B berechnetk;, = o’ mod p.
Diese beiden Zahleh, undk, sind gleich, denn:

ko = (% modp = (¢" mod p)* mod p = ¢g"* mod p,
k, = a’mod p = (¢* mod p)’ mod p = ¢g*° mod p.

k, = k, = k ist dann ein gemeinsames Geheimnis, das A und B entwe-
der direkt als Schliissel nehmen, oder sie berechnen daraus den Schlissel
auf eine vorher vereinbarte Weise. (Dies kann eine offentlich bekannte Me-
thode sein, zum Beispiel die Vorschrift: ,Nimm die erst&hBit als DES-
Schlissel!™)

Diese Verfahren ist wieder praktisch unmoglich zu knacken, weil die Berechnung
des diskreten logarithmus schwierig ist.

Warum macht man den DH-Schliisselaustausch, wo es doch mit Public-Key-
Kryptosystemen so einfach geht? Eng mit dem DH-Verfahren zusammen hangt
das El-Gamal-Verschlisselungsverfahr¢faher EI Gamal 1985) (und andere,
zum Beispiel Massey-Omura):
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1. Alle Teilnehmer haben dieselbe Primzahlnd natirliche Zahy < p.

2. B hat als geheimen Schliusdgek p — 1, als 6ffentlichen Schliss¢l =
¢° mod p.

3. A wahlt zufallig eine Zaht: < p — 1 und berechnet = 3* mod p. Dann
wird die Nachrichtn mit einem Verfahrery mit Schliissek verschlisselt:

c= fr(m).
4. A sendet an Bc unda = g* mod p.

5. B wendet seinen geheimen Schligseluf o an: & = o’ mod p. Damit
entschliisselt B den Geheimtextn = £, (c)/]

Bemerkung: El-Gamal ist ein sogenanntaadomisiertesverschliisselungsver-
fahren: A kann jedesmal eine andere Zahahlen. Dadurch entsteht aus dem-
selben Klartext jedesmal ein anderer Geheimtext; die Geheimtexte sind zufallig
und gleichverteilt, wenm dies ist. Dies erschwert die Kryptoanalyse, zum Bei-
spiel die Anwendung statistischer Tests.

Ein weiteres Schema, das auf dem DH-Schlisselaustausch beruht, wurde von
Jim Maseey (ETH Zirich) und Jim Omura (UC) unabhéngig voneinander ent-
wickelt. Es beruht auf Shamirs No-Key-Algorithmus. Dabei wird ohne Austausch
von Schlisseln trotzdem verschlisselt kommuniziert! Man kann sich das Prinzip
mit Hilfe von Koffern mit Vorh&ngeschldssern veranschaulichen:

1. A steckt die zu Ubermitelnde Nachricht in einen Koffer, versieht diesen mit
einem Vorhangeschloss und behélt den Schlissel. Der verschlossene Koffer
wird an B geschickt.

2. B verschliel3t den Koffer mit einem weiteren Vorhangeschloss, behalt den
Schlussel und schickt den Koffer an A zurtick.

3. A entfernt das erste Schloss, dessen Schliissel sie behalten hat, lasst das
zweite Schloss unangetastet und schickt den Koffer an B zurtick.

4. B o6ffnet das verbleibende Schloss und kann die Nachricht aus dem Koffer
entnehmen.

Was bedeutet das fiir die Kryptografie, die ja mit Zahlen und Operationen auf Zah-
len arbeitet, und nicht mit Schléssern und Schlisseln? Wir brauchen eine doppel-
te Verschlisselung (fir A und B), bei der es egal ist, in welcher Reihenfolge die
Entschlisselungen durchgefihrt werden, denn den obigen Schritten entsprechen
folgende Operationen auf der Nachricht

“Im urspriinglichen El-Gamal-Schema wéi(m) = k - m mod p, aber das ist eine unnétige
Einschréankung.
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1. A berechnef;, (m) und schickt dies an B.
2. B berechnef;, (fr,(m)) und schickt dies an A.
3. Akehrt seine Operation unfi ' ( fi, (fx,(m))) und schickt dies an B.

4. B berechnef, '(fi! (fis(fri(m)))).

Damit dies wiedern ergibt, muss gelten:

ka (ka (m)) = ka (ka (m))

Dies ist einekommutativesymmetrische Verschliisselung.

Massey-Omura-Schema

1. Alle Teilnehmer vereinbaren: eine Primzaldo, das® — 1 einen grof3en
Primfaktor hat.

2. Jeder Teilnehmer T wéahlt einen Schlissgl der teilerfremd zyp — 1 ist
un berechnetl so, dassy - dr = 1modp — 1 ist[ﬂ er und dr werden
geheimgehalten.

3. A berechnetex = m® mod p und schickt dies an B.
4. B berechnetd = a2 mod p = m®4°8 mod p und schickt dies an A.

5. A berchnety = 3% mod p = a®® mod p = m¥1°4¢5 mod p
= (m94¢4 mod p)®® mod p = m®® mod p und schickt dies an B.

6. B berechnet?® mod p = m?°® mod p = m.

Zum Knacken dieses Verfahrens ist wieder die Berechnung des diskreten Loga-
rithmus notwendig.

Ein Problem dieses Schemas ist seine Anfalligkeit fir eine sogenbfarte
in-the-middleAttacke: Ein Angreifer C fangt die Nachrichten ab und gibt sich A
gegenuber als B und B gegeniber als A aus. Das Schema hat keine Vorkehrung,
einen solchen Eingriff zu entdecken. C wickelt mit beiden Seiten das Protokoll ab
und ist am Ende im Besitz der Klartextnachrieit

8Aus dem Satz von Euler folgt namlich, dag$” ?* mod p = m ist.
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8 Die digitale Signatur

Die Idee der digitalen Signatur ist abgeleitet von der handschriftichen Unter-
schrift:

e Nur die richtige Person kann ihre eigene Unterschrift produzieren.
e Jederkann die Unterschrit prifen (zumindest im Prinzip).

Idee der Anwednung eines asyymetrischen Kryptosystems:

Ein asymmetrisches Kryptosystem heiS&gnaturschemawenn fir jede Nach-
richt m mit Hilfe des 6ffentlichen Schlissels Uberprift werden kann, ol und
D(m) zusammenpassen. Man schreib{m) = sig.

Beispiel:

1. A unterschreibt eine Nachricht mit ihrem geheimen SchliBselind sen-
detm und sig= D(m) an B.

2. B uberprift, obn und D(m) zusammenpassen.

Digitale Signatur mit dem RSA-Algorithmus Bei RSA gilt: E(D(m)) = m.
Das heisst, man kann sig D(m) Uberprifen, indem maf'(sig) berechnet:

E(sig) = E(D(m)) = m.

Da dabeim wiedergewonnen wird, spricht man von einem Signaturverfahren mit
Nachrichtenrickgewinnung.
Konkret:

1. Um eine Nachrichtn zu signieren, berechnet A als Signatur:

da

s = m* mod n.

2. Ums zu verifizieren berechnet B:
564 = me4% mod n = m.

Dies ist nur korrekt, wenn A wirklich ihren geheimen Schllissebenutzt
hat.

Ein entscheidender Unterschied zur handschriftlichen Signatur ist, dass die digi-
tale Signatur untrennbar mit der Nachricht verbunden ist. Weder Nachricht noch

Signatur kann nachtraglich verandert werden, ohne dass die digitale Signatur un-
gultig wird.
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Angriffsmoglichkeiten gegen die digitale Signatur nach dem RSA-Verfahren

1. Schlussel unterschieben:
Der Angreifer C Uberzeugt B davon, dassder 6ffentliche Schlissel von
A ist. Da B der Sache traut, glaubt er, alle it signierten Nachrichten,
seien von A unterschrieben.

2. Existenzielle Falschung:
C wabhlt irgendeine Zah < n. Dann behauptet G, sei eine Signhatur von
A. Zur Verifikation berechnet Bn = s¢4  (mod n) und glaubt, A haben
signiert. Wennm jetzt auch noch ein halbwegs sinnvoller Text ist, wird B
dem glauben.

3. Multiplikativitat:
Sinds; unds, die Signaturen vom; undmes, SO ist

s = 5150 mod n = m¢md mod n = (mymy)? mod n

die Signatur vonn = myms. Aus zwei glltigen Signaturen lasst sich so
leicht eine dritte guiltige Signatur berechnen, ohne den zugehdorigen privaten
Schlussel zu kennen.

Auswege

1. Redundanz:
Signiere nur Texte, deren Binardarstellung zum Beispiel aus zwei gleichen
Halften besteht (erledigt 2,3).

2. Signatur mit Hashwert:
Wende eine 6ffentliche, kollisionsresistente Einweg-Hashfunktion auf
den Text an, und berechne die Signatur wie folgt:

s = h(m)% mod n.

Hier missenn unds versendet werden, da man audie Nachrichtn nicht
zurlckgewinnen kann.

Der Empfénger berechnet mod n und vergleicht mit.(m) (erledigt 2,3).

In der Praxis wahlt man eine gangige0-Bit-Hashfunktion (zum Beispiel
SHA-1) und wendet eine Expansionsfunktion an, zm einen langen Bitstring
zu bekommen.

8.1 Andere Public-Key-Verfahren

Fur die digitale Signatur lasst sich sofort jedes Public-Key-Verfahren verwen-
den, bei dem Verschlisselung und Entschliisselungsmethode vertauschbar sind,
das heisstZ(D(m)) = m. Aber es geht auch anders.
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8.1.1 El-Gamal-Signatur

Hier sind Entschliisselung und Verschlisselung nicht vertauschbar; daher sieht
das Signaturverfahren etwas anders aus als die weiter oben vorgestellte EI-Gamal-
Verschlisselung:

1. A wahlt einmal eine Primzahlund eine Zahl < p.

2. Awahlta < p — 1 und berechnet = ¢* mod p. Der geheime Schlissel ist
a, der Offentliche Schlussel besteht dpsg, «).

3. Signiert wird eine Nachricht: mit Hilfe einer Hashfunktiorh(z). A wahlt
zufallig eine Zahlk < p — 1, die zup — 1 teilerfremd ist und berechnet

r = ¢"modp
s = k'(h(m)—a-r)mod (p—1)
Die Signatur besteht aus, s).

4. Verifikation der Signatur: Uberprife zunachst, dass » < p — 1. Dann
berechne

r..S a\r -1 m)—a-r m
a’'r* = (g")"(¢")* "= mod p = ¢"™ mod p.

Probleme des El-Gamal-Signatur-Verfahrens

1. Kann durch Berechenung des diskreten Logarithmus geknackt werden (sehr
schwierig).

2. Unter gewissen Bedingungen ist das Knacken einfacher, namlich wenn

(&) p =3 mod 4,

(b) g ein Teiler vonp — 1 ist,

(c) die Berchnung diskreter Logarithmen in einer Untergruppe maéglich
ist (das heisst, wengqnicht zu grol3 ist).

Dies vermeidet man indem man die ersten der beiden Moglichkeiten aus-
schlief3t.

3. Fur jede Signatumussdie Zahlk neu gewahlt werden, sonst lasst sich der
geheime Schliisselberechnen!

4. Es muss eine Hashfunktion verwendet werden, sonst ist die existenzielle
Falschung moglich.

5. Dieses Verfahren ist deutlich aufwéandiger als RSA: die Uberpriifung erfor-
dert drei modulare Exponentiationen.
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8.1.2 Der Digital Signature Algorithm (DSA)

e 1991 vorgeschlagen von NIST; Teil des Digital Signature Standard (DSS,
1994); NSA wieder beteiligt.

o Effizientere Variante von ElI-Gamal, nur zwei modulare Exponentiationen,
die Exponenten sind nu60 Bit lang.

Ingredienzien:

1. Eine Primzahl der Langel60 Bit, das heisst,

159 160
277 < g <27,

2. eine Primzahp der LangelL, wobei L zwischen512 und 1024 liegt und ein
Vielfaches vorp4 ist, also

QBLLF64 -y - 9512464t 4 _ ) 1 93 45 6,7,8,

(Urspriinglich solltep genau512 Bit lang sein, dieses wurde aber als zu
kurz kritisiert.)

3. g istein Teiler vorp — 1,
4. eine Zahk < p — 1, sodass

g= 2P V/4 mod p > 1,

5. eine Zahh < q.
6. Berechnex = ¢ mod p.

7. Der geheime Schlissel ist die Zahlder 6ffentliche Schliissel besteht aus
des Zahlerip, q, g, «).

8. Eine EInweg-Hashfunktioh(m), DSS schreibt SHA-1 vorl(0 Bit).

Erzeugung der Signatur Die Signatur der Nachricht: berechnet sich wie
folgt: Absender A wahlt eine Zufallszakl< ¢ und berechnet:

k

r = (¢" mod p) mod g,

s = k7 '(h(m)+a-r)mod q.

Die Signatur besteht ays, s).
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Uberpriifung der Signatur  Der Empfanger tiberpruft zunachst, dass r, s <
g — 1 sind. Dann berechnet er

Q

( (s~ 1h(m)) mod qa(rs_l) mod q) mod p) mod q
(9©

h(m)+ar)) mod q) mod p) mod q

(
=
(¢" mod p) mod ¢

-
Effizienz

e Beschleunigung durch Vorberechnung,

e Exponenten nut60 Bit.

Sicherheit
e Neuesk fur jede Signatur wahlen,
e Hashfunktion,

e Uberprifung vorl < r,s < ¢ — 1.

9 Das Schlusselverteilungsproblem

Alle 6ffentlichen Schlissel sind allgemein bekannt. Es muss aber sichergestellt
sein, zu welcher Person ein 6ffentlicher Schliissel gehort, sonst konnte ein Angrei-
fer einen falschen offentlichen Schllissel unterschieben. Wie kann B garantieren,
dass ein offentlicher Schliissékur Person A gehort?

1. A Ubergibt den eigenen o6ffentlichen Schliisgelpersonlich an B—sichere
Methode aber nur in sehr kleinem Rahmen praktikabel.

2. C ubergibt seinen o6ffentlichen Schlusdel personlich an B. A Ubergibt
d4 personlich an C. C erstellt eine digitale Signatur.gigame,,d,) des
Paares aus Name und Schlissel von A und schickt sie zusammei peit
Email an B weiter.

Name, o6ffentliche Schlissel und Signatur zusammen bezeichnet man als
Zertifikat

Wenn B dem Uberbringer C vertraut, vertraut er auch Cs digitaler Signatur
und glaubt daher, dagls, der 6ffentliche Schlissel von A ist.
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Letzteres kann man auch Gber mehrere Personen fortsetzen: B traut C, C traut A
and E, A traut D und F, D traut G und H, E traut F, G traut C, H traut G. Neh-
men gentgend Personen teil, so ergibt sich ein Netzwerk des Vertrauens (“web of
trust”).

Auf dieser ad-hoc Methode baut die Schlisselverteilung bei PGP auf. Es gibt
keine Regel, wie genau Schlussel weitergegeben werden; jeder Teilnehmer ent-
scheidet selber, ob er einer digitalen Signatur soweit traut, dass er den damit un-
terschriebenen Schlissel fur richtig halt oder sogar selber digital signiert. Dies er-
fordert keine weitere Organisation und hat sich bisher auch bewahrt. Der Nachteil
dabei ist, dass es nicht sicher moglich ist, an den signierten 6ffentlichen Schlissel
einer bestimmten Person zu kommen; es muss ja keinen Vertrauenspfad zu dieser
Person geben.

Einen anderen Weg geht die hierarchische Methode: Hier gibt es eine zentrale
Instanz, der alle Teilnehmer vertrauen. Diese Instanz kann entweder alle Schlis-
sel der Teilnehmer direkt Uberprifen und signieren oder aber diese Aufgabe an
Unterinstanzen delegieren. Dadurch wird garantiert, dass der 6ffentliche Schlusel
eines jeden Teilnehmers von einer vertrauenswirdigen Instanz digital signiert ist.
Eine solche Instanz nennt man efDertificate AuthorityfCA), die oberste Instanz
Root-CA

Eine Root-CA signiert ihren offentlichen Schliissel mit dem dazugehdrigen
geheimen Schlissel. Das bedeutet: man kann zwar die Giiltigkeit eines Root-CA-
Zertifikats Uberprifen, indem man die digitale Untersschrift pruft, aber dem Zer-
tifikat selbst und damit der Root-CA muss man vertrauen.

Beispiel Die Firma MBI will die 6ffentlichen Schlissel aller Angestellten si-
gnieren. Dazu richtig sie eine zentrale Root-CA Z am Firmensitz in den USA ein.
Damit nicht alle Angestellten personlich dorthin reisen missen, um ihre ldentitat
nachzuweisen, werden in allen Landern, in denen die Firma Niederlassungen hat,
landerspezifische Signaturstellen (CAs) eingerichtet. Die zentrale Signaturinstanz
Z signiert die offentlichen Schlissel aller dieser Signaturstellen. Damit nicht alle
Angestellten in Deutschland zum Sitz der Niederlassung reisen missen, werden
an allen Standorten standortspezifische Signaturinstanzen eingerichtet, deren 6f-
fentliche Schlussel von der fir Deutschland zustandigen Signaturinstanz D digital
signiert werden. Jede Angestellte muss jetzt nur noch bei der Signaturinstanz S
ihres Standortes personlich vorsprechen, um ihren 6ffentlichen Schlussel digital
signieren zu lassen. Die so bestatigten 6ffentlichen Schlissel werden im Firmen-
netzwerk verdoffentlicht.

Wenn ein Angestellter B in den USA den 6ffentlichen Schlissel einer Ange-
stellten A in Deutschland braucht, besorgt er sich diesen im Firmennetzwerk und
Uberpruft die Kette der Signaturen: As Schlissel ist von S signiert. Die Glltig-
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keit der Signatur von S kann er mit dem 6ffentlichen Schlussel von S prifen. Der
wiederum ist von D signiert, der 6ffentliche Schlissel von D von Z. Den einzigen
Schlissel, den B also wirklich auf sichere und nachweisbare Weise braucht, ist
der der Root-CA Z.

Solch eine Struktur nennt man eifiblic-Key-Infrastruktur(PKI). Aller-
dings gehort noch mehr dazu: es muss zum Beispiel moglich sein, einen o6ffent-
lichen Schlussel fiur ungiltig zu erklaren. Ein Teilnehmer kdnnte namlich seinen
privaten Schlissel verlieren (womit der 6ffentliche Schlissel nutzlos wird, well
das Gegenstick fehlt), oder noch schlimmer, der private Schltissel kbnnte gestoh-
len oder gar bekannt werden. In diesen Féllen muss dies der zustandigen Signatur-
instanz gemeldet werden. Diese verdffentlicht eine oder mehrere Listen ungultiger
Schlissel, oder sie bietet sogar die Mdglichkeit, tUber das Internet nachzufragen,
ob ein offentlicher Schliissel giltig ist oder nicht.

Das Root-CA-Zertifikat mussen alle Teilnehmer einmal auf sichere Weise be-
kommen. Dies ist aber viel einfacher, als viele Zertifikate auf sichere Weise zu
erhalten. Zum Beispiel enthalten die Web-Browser vom Hersteller schon eine die
Zertifkate einer ganzen Reihe von vertrauenswirdigen Root-CAs.

Basis der Zertifikatsdienste ist der Standard X.509 (CCITT). Er regelt das For-
mat der Zertifikate und was man alles an Attributen unterbringen kann.

Zur Demonstration zeigt Abbildurjg 4 den Inhalt eines Zertifkats, dessen Guil-
tigkeitsdauer bereits abgelaufen ist (erzeugt mit openssl). Dasselbe Zertifikat, dar-
gestellt im Internet Explorer, zeigt Abbildupg 5. Ein Root-CA-Zertifikat von Ve-
risign, Inc., dargestellt im Internet Explorer, zeigt Abbildding 6.
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Certificate:
Data:
Version: 3 (0x2)
Serial Number: 2 (0x2)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=DE, ST=Rhineland-Palatinate, L=Mainz, O=Proteosys,
OU=Certificate Issuing Authority,
CN=Proteosys of Mainz Issuing CA/Email=ca@proteosys.de
Validity
Not Before: Oct 10 15:43:10 2000 GMT
Not After : Aug 6 15:43:10 2001 GMT
Subject: C=DE, ST=Rhineland-Palatinate, L=Mainz, O=Proteosys,
CN=imap.proteosys/Email=postmaster@proteosys.de
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:af:1f:64:56:5f:58:ce:8c:df:8b:fa:98:42:73:
82:31:8a:71:73:6d:54:5a:da:33:9f:28:24.:28:49:
5f:f3:33:29:0d:f2:b7:a9:a5:51:31:bf:91:60:7f:
df:4c:db:7d:30:5f:13:8a:55:3d:b4:45:7a:d9:72:
bb:f5:f0:24:51:f7:31:0b:64:5a:cl:cl:1c:1d:e4:
32:25:2d:87:f9:9b:d8:¢9:0b:23:45:b1:04:75:98:
2e:f8:a7:40:83:d5:52:7f:7d:a3:¢c9:96:77:27:15:
0d:96:15:e3:cf:3b:a9:6f:14:€9:39:e1:0e:2d:1b:
4e:03:0e:3b:05:fb:71:9a:23

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Subject Alternative Name:
email:postmaster@proteosys.de
Netscape Comment:
OpenSSL generated custom server certificate
Netscape Cert Type:
SSL Server
Signature Algorithm: md5WithRSAEncryption
31:93:99:€4:10:01:1f:28:9d:b8:7e:63:0e:15:44:f4:fb:9c:
60:de:8¢:07:03:bc:e0:2b:b5:13:72:9e:9a:98:€5:¢5:3f:47:
€8:8f:12:40:34:26:38:87:d4:c7:a5:b3:77:f7:85:a7:18:92:
eb:6f:98:49:d2:b6:d1:ad:42:27:b0:45:€0:1c:9a:68:7¢:07:
eb:be:46:b4:da:ab:38:3d:b6:cc:al:80:74:2d:aa:ca:3f:b5:
aa:de:84:6f.ca:ad:17:94:74:77:54:0d:7b:dd:fe:d4:d7:b2:
a8:f1:28:¢7:¢9:a6:1c:a0:7b:78:82:0d:05:0a:41:24:de:82:
28:f6:8f:0a:20:d0:07:f5:c7:ae:ff:b2:1e:c5:43:1d:c0:aa:
bb:27:3f:63:2e:71:79:bc:a8:07:64:a8:22:2¢:79:d9:¢9:6b:
57:4b:15:6b:03:3c:04:2b:21:5b:4f.af:37:1c:47:3f.73:a5:
9a:cf:30:00:b5:e5:¢3:3¢:76:b8:81:34:0a:30:01:¢c9:bb:d1:
f4:6a:b2:18:35:7b:90:31:06:9f:9a:e8:8f.de:5b:ac:ad:c8:
a6:b5:f7:19:99:8f:21:17:14:5€e:6b:c3:bd:37:16:04:0b:3c:
76:9h:9f:61:€8:4:76:b5:56:90:f0:87:df.2e:21:eb:96:74:
84:54:f4:a6

Abbildung 4: Abgelaufenes Zertifikat, dargestellt mit openssl
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zertifikat B 21|

Aligernein | Detais | zertfizerungspfad |

@x' Zertifikatsinformationen

Dieses Zertifikat ist entweder abgelaufen oder noch
nicht giiltig.

Ausgestellt fiir: imap.proteosys

Ausgestellt von: Proteosys of Mainz Issuing Ca

Giiltig ab 10.10.2000 bis 05.08.2001

fusstellererklarung |

B —— 21|

Allgemein  Details |ZertiFizien.ngspfadI

AnzZeigen:

Feld |iwert [«
Enussteller ca@proteosys.de, Protensys ...
EGﬂltig ab Dienstag, 10. Oktober 20001...
EGﬂltig bis Montag, 6. August 2001 17:4..,
E.ﬂ.ntragsteller postmaster@proteosys.ds, im...
EOFFentlicher Schliisssl RSA (1024 Bits)

Altemativer Antragstellername  RFCEZZ2-Name=postmaster@p. ..

; Metscapek ommentar Open3sl generated custom se. .,

NetscapeZertTvp S9L-Serverauthentifizierung(40) ;I

Eigenschaften bearbeiten. .. In Datei kopieren.. . |

Abbildung 5: Abgelaufenes Zertifikat, dargestellt im Internet Explorer
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zertifikat B 21|

Aligernein | Detais | zertfizerungspfad |

@
Zertifikatsinformationen

Zwecke dieses Zertifikats:
+Schikzk E-Mail-Machrichten
+Garantiert, dass dis Software von einem Software-
Herausgeber stammi
+Schiikzk dis Softwars vor Anderungen nach der
Yerdffentlichung

Ausgestellt fiir: VeriSign Individual Software Publishers Ca
Ausgestellt von: YeriSion Individual Software Publishers Ca

Giiltig ab 09.04.1996 bis 05.01.2004

fusstellererklarung |

zertifikat B 21|
Allgemein  Details |ZertiFizien.ngspfadI
Anzeigen:

Feld |iwert [«
EGﬂltig ab Dienstag, 9. &pril 1996 02:00:00
EGﬂltig bis Donnerstag, 8. Januar 2004 0...
E.ﬂ.ntragsteller Yerisign Individual Software P...

[l éffentlicher Schiissel RSA (1024 Bits)

| Fingerabdruckalgorithmus shal
Fingerabdruck. 2697 4D6 BA63 A718 4526 B...
Angezeigter Mame Verisign Individual Software P...
Erweiterte Schlisselverwen... Sichere E-Mail, Codesignatur ;I

Eigenschaften bearbeiten. ..

In Datei kopieren.. .

Abbildung 6: Root-CA-Zertifikat von Verisign
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10 Literatur

10.1 Biucher

Albrecht Beutelspacher, Kryptologie, Eine Einfihrung in die Wissenschaft vom
Verschlusseln, Verbergen und Verheimlichen, Vieweg Braunschweig 2002, ISBN
3-528-58990-6.

Eine gute Einfuhrung in das Thema,; auf dieses Buch baue ich die Vorlesung auf.

Albrecht Beutelspacher, Geheimsprachen, Geschichte und Techniken, C.H Beck
Minchen, 3. Auflage 2002, ISBN 3-406-49046-8.

Eine einfache Einfihrung ohne viel Mathematik, die man auch dem Laien in die Hand driicken
kann.

Johannes Buchmann, Einfuhrung in die Kryptografie, Zweiter, erweiterte Auflage,
Springer 2001, ISBN 3-540-41283-Eine sehr stark mathematisch geprégte Einfihrung
in das Thema.

Donald E. Knuth, The Art of Computer Programming, Volume 2, Seminumerical
Algorithms, 2nd Ed., Adison-Wesley 1980, ISBN 0-201-0382Zf&halt ein langes
Kapitel Uber die Erzeugung von (Pseudo-)Zufallszahlen.

Bruce Schneier, Applied Cryptography, Protocols, Algorithm and Source Code in
C, 2nd ed., John Wiley & Sons 1996, ISBN 0-471-11709-9. (Deutsche Ausgabe
bei Addison-Wesley)

Die Bibel der Kryptografie, leider schon etwas alter, sodass die letzten Entwicklungen nicht drin
stehen.

Bruce Schneier, Secrets & Lies, Digital Security in a Networked World, John

Wiley & Sons 2000, ISBN 0-471-25311-1.
Ein Buch uber Angriffe und Sicherheit im digitalen Zeitalter
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10.2 Einige Links

US National Security Agency (NSA) National Cryptologic Museum:
http://lwww.nsa.gov/museum/index.htmi

Eine gute Startseite mit vielen Kryptologie-Links:
http://www.infoserversecurity.org/

Ein Uberblicksartikel zu DES:
http://www.ams.org/notices/200003/fea-landau.pdf

Definition von AES:
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf

Zum Knacken von AES:
http://eprint.iacr.org/2002/044/

Zur Sicherheit des Point-to-Point Tunneling Protocols und von MS-CHAP:
http://www.counterpane.com/pptp.pdf

Kerberos und Windows 2000:
http://www.securityfocus.com/infocus/1493

Public-Key Cryptography Standards:
http://www.rsasecurity.com/rsalabs/pkcs/

S/MIME:
http://lwww.rsasecurity.com/standards/smime/faq.htmi

S/MIME und OpenPGP:
http://www.imc.org/smime-pgpmime.html

Die rechtliche Stellung der digitalen Signatur in Deutschland:
http://www.seccommerce.de/de/fachwissen/politik_und_recht/deutschland/deutschland.html
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10.3 Einige Romane

Dorothy L. Sayers, The Nine Tailors, Dt. Der Glocken Schlag.
Mal eine ganz andere Chiffrierung.

Dorothy L. Sayers, Have His Carcase, Dt. Zur fraglichen Stunde.
Ein ganzes Kapitel Giber das Knacken einer Chiffrierung.

Neal Stephenson, Cryptonomicon, Harper Collins 2000, ISBN 0-380-78862-4.
Ein Roman uber die Enigma, die Kryptologie wahrend des Zweiten Weltkrieges, einen Goldschatz
und vieles mehr.
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